IVIERK
VNURDIG!

Gedachtnistraining zur

Kriminalprédvention
Gilitersloher Modell

Grundkonzept Telefonbetrug







MERKWURDIG - Gedichtnistraining zur Kriminalprivention - Grundkonzept Telefonbetrug
Ein Projekt der Kreispolizeibehérde Gitersloh und dem BVGT e.V.

Vorwort

Die Polizei, der WEISSE RING und andere Institutionen informieren die Bevdlkerung seit
vielen Jahren Uber die Moglichkeiten, sich vor Straftaten zu schiitzen. Grundsatzlich gilt:
Werden die polizeilichen Verhaltensempfehlungen befolgt, dann sinkt das Risiko, Opfer einer
Straftat zu werden. Nicht jedem gelingt es jedoch, diese Empfehlungen dauerhaft im
Gedachtnis zu verankern und praktisch umzusetzen. Oft nimmt die Gedachtnisleistung mit
zunehmendem Lebensalter ab.

Aus diesem Grund trainieren viele Menschen ihr Gedachtnis. RegelmaRiges
Gedachtnistraining fordert und erhdlt das Leistungsniveau. Es werden verschiedene
Techniken eingelibt, die das Behalten von Informationen erleichtern.

Hier setzt das Projekt ,, MERKwiirdig!!! Geddchtnistraining zur Kriminalprévention im Kreis
Glitersloh” an: Polizeiliche Verhaltensempfehlungen zum Schutz vor Kriminalitdt werden im
Gedachtnis verankert. Das Grundkonzept zum Thema Taschendiebstahl wurde bereits
erfolgreich auf Landes- und Bundesebene in der Fortbildung (Bundesverband
Gedachtnistraining e.V. sowie diverse DRK-Landesverbande) etabliert. Aufgrund dieses
Erfolges wurde das vorliegende Manual zum Thema Telefonbetrug erarbeitet.

Gedachtnistrainern*innen soll dieses Manual ermdéglichen, ohne groflen Zeitaufwand drei
bis vier Gedachtnistrainingsstunden zum Thema ,Prdvention von Telefonbetrug”
vorzubereiten und durchzufihren.

Ihren Kursteilnehmer*innen soll die Verinnerlichung der empfohlenen Verhaltensweisen zur
Pravention von Telefonbetrug erleichtert werden.

Wir empfehlen vor der Durchfiihrung eines kriminalpraventiven Gedachtnistrainings die
Fachdienstelle fur Kriminalpravention ihrer Polizeibehorde zu informieren.

Uber Erfahrungsberichte und/oder Anregungen zur Weiterentwicklung freuen wir uns!

Ihr Projektteam des vorliegenden Konzeptes zum Thema Telefonbetrug:

.
Marco Hein Manfred Noger
Kriminaloberkommissar Fachreferent fur Kriminalpraventives
Kriminologe und Polizeiwissenschaftler M.A. Gedachtnistraining im Bundesverband
Kreispolizeibehorde Giitersloh Gedachtnistraining e.V.

KK Kriminalpravention und Opferschutz Polizeihauptkommissar a.D.

Medientrainer der Landesanstalt fir
Medien NRW
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Gedachtnistrainingseinheit 1

Gedachtnistrainingseinheit 1

,Falsche Polizisten*innen am
Telefon“
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1. Basisinformationen zu , Falschen Polizisten*innen am Telefon”

10

Pressemitteilung der ,Polizeilichen Kriminalpravention der Lander und des Bundes” vom 09.08.2017

Vorsicht: Falscher Polizist am Telefon

Trickbetriiger geben sich am Telefon als Polizisten aus, um vorwiegend &ltere Menschen
zur Herausgabe ihrer Wertsachen zu bringen

Das Telefon klingelt, auf dem Display die 110, am Apparat ein Polizeibeamter. Der Polizist erkundigt
sich, ob Wertsachen in der Wohnung seien, man miisse diese in Sicherheit bringen bzw. Spuren
sichern. Gleich wiirde deshalb ein weiterer Beamter vor der Haustiir stehen, um die Wertsachen in
Empfang zu nehmen. So oder dhnlich versuchen derzeit Trickbetriiger im gesamten Bundesgebiet
vorwiegend dltere Menschen um ihre Ersparnisse zu bringen. Sogar vermeintliche Haftbefehle
wurden schon verschickt, mit dem Hinweis, diese seien nur durch das Zahlen einer hohen Summe
abzuwenden. Die Fille haufen sich.

,Die Betrliger geben sich am Telefon Uiberzeugend als Polizisten, z.B. Kommissare, aber auch als
Staatsanwalte aus, um so auf perfide Weise das Vertrauen der Angerufenen — zumeist Senioren und
Seniorinnen, zu gewinnen®, erldutert Gerhard Klotter, Vorsitzender der Polizeilichen
Kriminalpravention der Lander und des Bundes. Dabei nutzen die Tater eine spezielle Technik, die bei
einem Anruf auf der Telefonanzeige der Angerufenen die Polizei-Notrufnummer 110 oder eine andere
ortliche Telefonnummer erscheinen lasst - obwohl die Anrufer zumeist aus dem Ausland agieren.

Unter Vorwanden, wie beispielsweise die Polizei habe Hinweise auf einen geplanten Einbruch, gelingt
es den Betrligern immer wieder, ihren Opfern mittels geschickter Gesprachsfiihrung glaubwiirdig zu
vermitteln, dass ihr Geld und ihre Wertsachen zuhause nicht sicher seien. Ein Polizist in Zivil werde
vorbei kommen, um das gesamte Geld und samtliche Wertsachen ,,in Sicherheit” zu bringen. Ein
anderer Vorwand ist, dass die Ersparnisse auf untergeschobenes Falschgeld tiberpriift bzw. Spuren
gesichert werden missten, ein Polizist komme vorbei und werde Geld beziehungsweise Wertsachen
abholen.

Auch auf die Konten und Bankdepots ihrer Opfer haben es die Betriiger abgesehen. Unter dem
Hinweis, die Bankmitarbeiter seien korrupt, sollen die Angerufenen ihre Konten und Bankdepots
leeren und einem Unbekannten, der sich als Polizist ausgibt, ibergeben. Andere Betrugsopfer werden
von der falschen Polizei dazu aufgefordert, per Western Union Geld ins Ausland zu Gberweisen, damit
eine angebliche Betriigerbande festgenommen werden kénne. Reagiert ein Opfer misstrauisch, wird
es u.a. mit dem Hinweis, es behindere eine polizeiliche ,,Aktion”, wenn es nicht mitmache, unter Druck
gesetzt und eingeschiichtert.

Besonders dreiste Tater gaben sich auch schon als Mitarbeiter des Bundeskriminalamts in
“hochgeheimer Mission“ aus. Hatten sich ihre Opfer bereits bei der richtigen Polizei gemeldet, weil sie
misstrauisch geworden waren, kontaktierten die Tater ihr Opfer erneut, um es mit dem Hinweis, diese
echte Polizei sei korrupt und wiirde die hochgeheime Operation des Bundeskriminalamts stéren, zu
verwirren. Dabei scheuten sich die Betriiger nicht, gefalschte Verpflichtungserklarungen zum Beispiel
eines ,informellen Mitarbeiters des Bundeskriminalamts” oder dhnliche Anschein-Dokumente zu
verwenden, um ihr Opfer zu tauschen.

Neben den Anrufen wurden in jlingster Zeit sogar Haftbefehle verschickt mit der Aufforderung, die im
Schreiben genannte Geldstrafe zu bezahlen, ansonsten drohe die Inhaftierung” (ProPK 2017).
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2. Allgemeine Empfehlungen der Polizei zum Schutz vor ,,Falschen
Polizisten*innen”

Die polizeiliche Kriminalpravention der Lander und des Bundes empfiehlt in seiner Pressemitteilung
vom 09.08.2017:

»Die Polizei wird Sie niemals um Geldbetrdge bitten.
Die Polizei ruft Sie niemals unter der Polizeinotruf-Nummer 110 an.

Das tun nur Betriiger. Sind Sie sich unsicher, wahlen Sie die Nummer 110. Benutzen Sie dabei aber
nicht die Rlckruftaste, da Sie sonst moglicherweise wieder bei den Betriigern landen, sondern
wahlen Sie die Nummer selber.

Sie kdnnen sich aber auch an das ortliche Polizeirevier wenden. Erzdhlen Sie den Beamten von
den Anrufen. Am besten ist, wenn Sie die Nummer lhrer 6rtlichen Polizeibeh6rde sowie die
Notrufnummer 110 griffbereit am Telefon haben, damit Sie sie im Zweifelsfall selber wahlen
kénnen.

Sprechen Sie am Telefon nie iiber Ihre persénlichen und finanziellen Verhdltnisse.

Lassen Sie sich am Telefon nicht unter Druck setzen. Geben Sie Betriigern keine Chance, legen Sie
einfach den Hoérer auf. Nur so werden Sie Betriiger los. Das ist keinesfalls unhoflich!

Auflegen sollten Sie, wenn:

— Sie nicht sicher sind, wer anruft.

— Sie der Anrufer nach personlichen Daten und lhren finanziellen Verhaltnissen fragt, z.B. ob
Sie Bargeld, Schmuck oder andere Wertgegenstande im Haus haben.

— Sie der Anrufer auffordert, Bargeld, Schmuck oder andere Wertgegenstinde
herauszugeben, bzw. Geld zu (iberweisen, insbesondere ins Ausland.

— Sie der Anrufer unter Druck setzt.

— Der Anrufer Sie dazu auffordert, zu Fremden Kontakt aufzunehmen, z.B. zu einem Boten,
der lhr Geld und Ihre Wertsachen mitnehmen soll.

Glauben Sie Opfer eines Betrugs geworden zu sein? Wenden Sie sich sofort an die 6rtliche
Polizeidienststelle und erstatten Sie Anzeige” (ProPK 2017).

3. Weitergehende Empfehlungen der Polizei zur Verhinderung des direkten
Telefonkontaktes mit , Falschen Polizisten*innen”

Die in diesem Manual vermittelten Kernbotschaften gehen lber die allgemeinen Empfehlungen der
Polizei hinaus. Sie setzen einen Schritt eher an und sollen den direkten Telefonkontakt zwischen
Telefonbetriiger und potentiellem Opfer verhindern.

Aus folgenden Griinden erscheint dies erforderlich:

o Vielen Telefonbetrugsopfern war die Telefonbetrugsvariante, die zu ihrem Nachteil begangen
wurde, vor der Tat bekannt. Trotzdem waren sie im direkten Telefonkontakt mit dem/r

11
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Tater*in Gberfordert. Etliche Opfer beschrieben nach der Tat, dass sie im direkten Kontakt

,handlungsunfahig", ,wie ferngesteuert” oder , wie hypnotisiert” waren.

e RegelmaRig gaben die Opfer an, vorher sicher gewesen zu sein, dass ihnen so etwas nicht
passieren kann.

o Telefonbetrugsvarianten andern sich. Verhaltensempfehlungen, die ein Zustandekommen
des direkten Telefonkontaktes verhindern, schiitzen auch vor bisher unbekannten Varianten.

Die beste Telefonbetrugspravention ist die, die technisch jeglichen Kontakt
zwischen Tater und potentiellen Opfer verhindert (Whitelist) oder das
potentielle Opfer zumindest vor dem direkten Telefonkontakt
(Anrufbeantworter) mit dem Tater schiitzt!

Aus den o.g. Griinden liegt der Focus des Manuals auf der Verinnerlichung der folgenden
Praventionsbotschaften:

Kernbotschaften

e Lassen sie einen Anrufbeantworter alle Telefongesprache entgegennehmen!

e Verwenden Sie eine ,Whitelist” fiir eingehende Anrufe! ,\Whitelist“ wird eine Liste
genannt, in der Rufnummern von erwiinschten Anrufern (Angehorige, Bekannte etc.)
eingetragen werden. Eine ,, Whitelist” fiir eingehende Anrufe verhindert, dass Anrufer, die
nicht auf der ,Whitelist“ stehen, durchgestellt werden. Erkundigen Sie sich bei lhrem
Telefonanbieter, ob dieser eine ,Whitelistfunktion” fiir eingehende Anrufe im Angebot
hat. Lassen Sie sich gegebenenfalls durch ihre Kinder oder Enkelkinder bei der Einrichtung
einer ,,Whitelist” unterstitzen.

e Verzichten Sie auf einen Eintrag im Telefonbuch (Telefonbucheintragsverzicht)! Wenn
Sie das nicht mdchten, lassen Sie sich wenigstens ohne oder mit abgekiirztem
Vornamen eintragen!

e Die 110 ruft niemals an! Erscheint die 110 mit oder ohne Vorwahl im Display so handelt
es sich immer um einen Betrugsanruf! Der Polizeiruf 110 ist eine
»EinbahnstrafSenrufnummer”. Die Leitung fihrt ausschlieRlich vom Biirger zur Polizei,
aber nicht zurtick! Die Polizei kann nicht iber die Notrufleitung beim Birger anrufen.
Wenn die Polizei anruft, geschieht dies Uber das normale Ortsnetz mit unterdriickter
Rufnummer (,unbekannter Anrufer®).

Was koénnen Sie tun, wenn Sie das Telefongesprach bereits angenommen haben und jemand
vorgibt, Polizist zu sein?

e Auflegen und anschliefSend die 110 wéihlen, um den Vorfall mitzuteilen bzw. tiberpriifen
zu lassen, ob ein echter Polizeibeamter angerufen hat.

12
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Werden die in diesem Manual empfohlenen Verhaltensweisen vollstandig umgesetzt, bedeutet dies
einen hervorragenden Schutz vor Telefonbetriigern. Als Hilfestellung zum Telefonbuchaustrag oder
Rufnummernwechsel dient das Formular auf der nachsten Seite. Dieses soll einen
Telefonbuchaustrag oder sogar einen Rufnummernwechsel erleichtern.

4. Empfehlungen der Polizei zur Gestaltung der Anrufbeantworternachricht

Es wird empfohlen, die Anrufbeantworternachricht immer so zu gestalten, dass der Eindruck erweckt
wird, dass mehrere Personen und auch ein Mann oder mehrere Manner im Haus wohnen. Darliber
hinaus sollten Anrufer dem Text nicht entnehmen kdnnen, ob tatsidchlich niemand zu Hause ist.

Der Text fir eine alleinstehende Seniorin (Hildegard Miller) kénnte z.B. von ihrem Sohn
(Mannerstimme) oder ihren S6hnen (mehrere Mannerstimmen) mit folgendem Text aufgesprochen
werden:

,Dies ist der Anrufbeantworter von Familie Miiller. Wir konnen oder wollen lhren Anruf in
diesem Moment nicht personlich entgegennehmen. Bitte hinterlassen Sie eine Nachricht. Wir
rufen Sie zuriick.”

Oft wird die Beflirchtung geduBert, dass Einbrecher dort einbrechen, wo ein Anrufbeantworter
Anrufe entgegen nimmt. Diese Beflirchtung ist unbegriindet. Sie kann weder durch polizeiliche
Erfahrung noch durch Studien bestatigt werden. Einen sicheren Nachweis fiir die Abwesenheit der
Bewohner ist der Anrufbeantworter nicht, da viele Menschen diesen auch nutzen, wenn sie zu Hause
sind. Es wird allerdings davon abgeraten, langere Abwesenheiten aufzusprechen (Negativbeispiel:
,lch befinde mich derzeit im Urlaub und kann den Anrufbeantworter erst am 01.09. wieder
abhoren.”)

13
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Kopiervorlage fiir Kursteilnehmer*innen: Formular Telefonbuchaustrag Seite 1

Anderung / Léschung des Telefonbucheintrages

Trickbetriiger nutzen die Eintrage in Telefonblichern, um gezielt Opfer fur Telefonbetrugs-
straftaten auszuwahlen! Altere Vornamen wie Wilhelmine, Wilhelm etc. oder aber auch
kurze Telefonnummern sind fur die Tater ein Hinweis darauf, dass sich dltere Menschen

hinter diesen Eintrigen verbergen. Diese Telefonnummern rufen Betriigern gezielt an!

Die Polizei empfiehlt: Schiitzen Sie sich vor listigen und gefdhrlichen Telefonanrufen
indem Sie sich aus dem Telefonbuch austragen lassen! Ihre Freunde und Bekannte haben
lhre Nummer sowieso notiert und brauchen sie nicht im Telefonbuch nachzuschlagen!

Wollen Sie weiterhin im Telefonbuch verzeichnet sein, so lassen Sie wenigstens lhren Vor-
namen abkiirzen, damit Tater keinen Hinweis auf lhr Alter und Ihr Geschlecht bekommen!

Sind Sie schon einmal Opfer eines Telefonbetruges (z.B. Enkeltrick, Gewinnversprechen,
Falsche Polizeibeamte) geworden, so hat der Tater lhre Telefonnummer fiir spatere Be-
trugsversuche gespeichert. Bekommen Sie haufig entsprechende Anrufe, rit die Polizei:

Andern Sie thre Rufnummer und verzichten Sie auf einen Telefonbucheintrag!

Wenn Sie sich vor Telefonbetriigern schiitzen mochten, dann fiillen Sie das Formular auf
der Riickseite aus und senden es per Post an Ihren Telefonanbieter! Sie kénnen die Ande-
rungen auch liber die Hotline Ihres Telefonanbieters beantragen.

Telefonanbieter: Anschriften und Rufnummern:

Deutsche Telekom AG Telefonica Germany GmbH & Co. OHG (02)
Kundenservice Kundenbetreuung
Friedrich-Ebert-Allee 140

53113 Bonn 90345 Nirnberg

Tel.: 0228- 1810 Tel.:089-7879795400
Rufnummernwechsel: Kosten 63,99 € Rufnummernwechsel: Kosten 49,99 €
Unitymedia GmbH 1&1 Internet SE

Kundenservice Kundenservice

Aachener Str. 746-750 Elgendorfer 5tr. 57

50933 Kdln 56410 Montabaur

Tel.: 0221 - 466 191 00 Tel.: 0721 -96 00
Rufnummernwechsel: Kosten 9,99 £ Rufnummernwechsel: Kostenlos

Fiir Telefonbetrugsopfer ist der Rufnummernwechsel in der Regel kostenlos.
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Kopiervorlage fiir Kursteilnehmer*innen: Formular Telefonbuchaustrag Seite 2

An Tragen Sie hier lhren Telefonan-

bieter ein! Die Anschrift entneh-
_ men Sie lhrer Telefonrechnung

oder der Tabelle auf der Riicksei-

te dieses Formulars.

Anderung / Léschung des Telefonbucheintrages

Angaben zur Person:

MNAIME. cresresrismren s e ssssss srnsssnssrs s s sanase VOIMAMIE! riirssssr ssssmsssssssmsssn s ssesssssss s s srnass sessens
SHTARE | HAUSTILITIITIET. wutrssreessesssssssesssrsssnssssssesssssssnss sasarmsasssssssssesas sseses sass sets sansms s s sesssasts seameas et Sxaars e st snss s ermarmasars
L == 0 O,
Telefonnummer mit VOrwahl [FESTNetz): s s s s s s sss s s s snas
Kundennummer (TelefonrechnUnE]: s s s s s ssss s s ses s sas s asssmsss

== ] = L=

Léschung des Telefonbucheintrags:

|:| Ich bitte darum, meine Daten vollstdndig aus dem Telefonbuch zu IGschen. Ich verzichte auf einen
Eintrag im Telefonbuch.

Anderung des Telefonbucheintrages:

|:| Ich bitte darum, meinen Vornamen fiir den Telefonbucheintrag wie folgt abzukiirzen:
Kirzel fiir den Vornahmen (2.B. HaNNEIore s H.)! e ssssssssmssssssas

|:| Ich m&chte nicht, dass meina Anschrift im Telefonbuch erscheint.

Beantragung einer neuen Rufnummer (teilweise kostenpflichtig siche Tabelle Riickseite):

|:| Hiermit beantrage ich die Zuteilung einer neuan Telefonnummer fir meinen Anschluss. Ich méach-
te nicht, dass meine neue Telefonnummer verdffentlicht oder Dritten bekanntgegeben wird.

ort, Datum Unterschrift
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5. Ubersicht und Ablaufplan der Gedcdchtnistrainingseinheit , Falsche Polizisten*innen”

Zeit Ziel Inhalt Methode Medien
5 Minuten Einstimmen der Teilnehmer auf die BegriiBung, Vorstellung Person, Vortrag
Veranstaltung; Organisatorisches Vorstellung der Idee des kriminal-
praventiven Gedachtnistrainings,
Organisatorisches
10 Minuten Einstieg in das Thema Telefonbetrug; | Selbst erlebte oder von nahestehenden Biografisches Gesprach
Aktivierung der Teilnehmer; Personen berichtete Erfahrungen rund
Einschatzung des Erfahrungswissens | um das Thema Telefonbetrug. Achtung:
der Gruppe Auf 2-3 Berichte begrenzen (Zeit!).
10 Minuten Vorbereitende Gedachtnistraining Ubungsausdrucke
Gedachtnistrainingsiibung zum
Rollenspiel ,, Falscher Polizist am
Telefon®; Aktivierung
20 Minuten Sensibilisierung der Teilnehmer fiir Beobachtungsiibung ,Falscher Polizist“: | Rollenspiel mit Rollenspielutensilien
die Betrugsvariante ,Falsche Im Rollenspiel wird der Anruf eines Beobachtungsauftragen
. " . . . Ausgedruckte
Polizisten Falschen Polizisten nachgespielt, bei . h q Beobacht b
dem ein/e Teilnehmer*in auf die Besp:)rechtung erft . eobachtungsbogen
Forderungen des/der Tater*in eingeht. eobachtungsauttrage
5 Minuten Erarbeitung / Vorstellung von Stichworte: Fragenentwickelndes Visualisierung:

Verhaltensweisen die die
Betrugsvariante , Falsche Polizisten”
erschweren/ausschlieRen.

o Telefonbuchaustrag

e Anrufbeantworter

e Die 110 ruft niemals an!

e Auflegen und 110 wahlen!
e Whitelist

Verfahren

Visualisierung der
Ergebnisse

Flipchart + Stifte, Tafel +
Kreide, Laptop + Beamer etc.




Verhaltensweisen.

e Telefonbuchaustrag

e Anrufbeantworter

e Die 110 ruft niemals an!

e Auflegen und 110 wahlen!
e Whitelist

Zeit Ziel Inhalt Methode Medien
10 Minuten Speicherung der erarbeiteten Stichworte: Gedachtnistrainings- Ubungsausdrucke
kriminalpraventiven e Telefonbuchaustrag Ubung
Verhaltensweisen e Anrufbeantworter
e Die 110 ruft niemals an!
e Auflegen und 110 wahlen!
e Whitelist
10 Minuten Anwendung der erarbeiteten Aufgabenstellung: Statten Sie die/den Gruppenaufgabe Rollenspielutensilien
kriminalpraventiven Kursleiter*in so mit Informationen und
Verhaltensweisen. Handlungsanweisungen aus, dass
Telefonbetriiger*innen keinen Erfolg
haben!
10 Minuten Speicherung der erarbeiteten Stichworte: Gedachtnistrainings- Ubungsausdrucke
kriminalpraventiven o Telefonbuchaustrag Ubung
Verhaltensweisen e Anrufbeantworter
e Die 110 ruft niemals an!
e Auflegen und 110 wahlen!
e  Whitelist
10 Minuten Speicherung der kriminalpraventiven | Stichworte: Bewegungsgeschichte Bewegungsgeschichte
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6. Erfahrungsaustausch zum Thema , Falsche Polizisten*innen am Telefon”
Der Erfahrungsaustauch dient als Einstieg in das Thema Telefonbetrug. Kursleiter*in und

Teilnehmer*innen sollen die Gelegenheit erhalten, eigene Erfahrungen / ihnen bekannte
Erfahrungen Dritter zum Thema Telefonbetrug zu berichten.

18



MERKWURDIG - Gedichtnistraining zur Kriminalprivention - Grundkonzept Telefonbetrug
Ein Projekt der Kreispolizeibehorde Gitersloh und dem BVGT e.V.

7. Vorbereitende Geddchtnistrainingsiibung zum Rollenspiel ,,Falsche
Polizisten*innen am Telefon”

Im ersten Schritt erhalt die Gruppe die Aufgabe weibliche Vornamen zu nennen, die in ihrer
Altersgruppe weit verbreitet sind. Es hilft dabei an Freudinnen, Klassenkameradinnen, Kinder aus der
Nachbarschaft usw. zu denken.

1. Emma -, Die Wunderbare”

2. Klara — ,Die Strahlende”

3. Cecilia/Cédcilie —,,Die

himmlische Lilie“

Leni —,Die Helle”

Frida/ Frieda — , Die Friedliche”

Charlotte — ,Die Freie“

Marianne — ,,Stern des Meeres”

Greta/ Grete — ,Die Perle”

. Karla—,Die Freie”

10.Alma — ,Junge Frau“

11.Marlene — ,Die Sonnengleiche”

12.Helma — ,,Beschitzerin“

13.Henriette —,,Die Hausherrin“

14.Thea/ Dorothea —
,Gottesgeschenk”

15.Helene — , Leuchtend”

16.Maria —,,Die von Gott Geliebte”

17.Malvine/ Malwine — , Echte
Freundin“

18.Adele — , Die Vornehme*“

19.Marta/ Martha — ,,Die Herrin“

20.Else/ Elsa — ,,Mein Gott hat
geschworen”

21.Lieselotte/ Lotte — , Die Gott
geweiht ist”

22.Johanna — ,Jahwe ist gnadig”

23.Theresa — , Die Gejagte”

24.Elfriede/ Effi — ,Elfe”

25.Irma —,,Die Allumfassende”

26.Erika — ,Die Ehrenreiche”

©wNO v A

27.Wanda — ,,Die Vandalin“

28.Hedwig — , Die Kampferin“

29.Annegret — ,,Anmutige Perle”

30.Isolde — , Hiterin des Eisens”

31.Adelheid/Heidi — ,Von edlem
Wesen”

32.Luise — ,,Berihmte
Kampferin“

33.Alberta — ,Vornehm*

34.Brunhilde — ,,Die Briinette”

35.Hilda — ,, Kampf und Schutz“

36.Magdalena — ,Die Erhabene’

37.Minna —,,Die Liebe“

38.Rosa/ Rosi/ Rosalie — ,Die
Rose”

39.Elisabeth — ,,Gott ist
vollkommen*

40.Berta/ Bertha — , Die
Glanzende”

41.Paula — ,Die Kleine”

42.Wilhelmine — ,Die
Willensstarke”

43.Hertha — ,Mutter Erde“

44 .Kathe — ,Die Reine”

45.Anni — ,,Die Anmutige”

46.Edith — ,,Die Besitzhitende”

47.Anneliese —,, Die Begnadete”

48.Gerda — ,,Die Friedliche”

49.Ruth — , Freundschaft”

50.Helga -, Heilig”

51.Christa — ,,Die Gesalbte”

(]
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Im zweiten Schritt beginnt die eigentliche Gedachtnistrainingsiibung:

Eine Aufwarmibung fir das Kurzzeitgedachtnis wird analog zu dem bekannten Spiel ,Ich packe
meinen Koffer” (Kofferpacken) durchgefiihrt. Je nach Anzahl und Fitness der Gruppe werden 2 — 3
Runden empfohlen.

Der/die erste Teilnehmer*in beginnt und nennt einen alten Vornamen. Der/die niachste wiederholt
diesen Namen und fligt einen alten Namen hinzu. Der/die dritte Teilnehmer*in wiederholt die ersten
beiden genannten Namen und fligt einen dritten Namen hinzu usw. Wird ein Name in der Aufzahlung
vergessen oder in der falschen Reihenfolge genannt, so beginnt das Spiel von neuem.
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8. Rollenspiel ,,Falsche Polizisten*innen am Telefon”

Dieses Rollenspiel soll dazu dienen, den Teilnehmer*innen eine Variante der Betrugsmasche
,Falscher Polizist“ vorzustellen. Bei dieser Betrugsvariante geben die Tater*innen sich am Telefon als
Polizisten*innen aus und suggerieren den Opfern, ihr Vermoégen sei in Gefahr. Sie veranlassen diese
dazu, ihr Vermogen an die ,falschen Polizisten” zu Ulbergeben oder zu (iberweisen. Indem sie
vortduschen, bei der Hausbank arbeite ein/e Mittater*in, bringen sie die Opfer haufig dazu, sogar ihr
Bankvermdgen abzuheben und auszuhandigen.

8.1 Vorbereitung / benétigte Utensilien

Fir die Durchfiihrung des Rollenspiels wird ein Musikwiedergabegerat und die beiliegende Audio-CD,
auf der die Taterstimme aufgezeichnet ist, benotigt. AuRerdem wird ein Telefon bzw. eine
Telefonattrappe bendtigt. Der/die Kursleiter*in spielt in diesem Fall das Opfer. Diese Variante ist die
realistischste und sollte daher bevorzugt werden.

Alternativ kann das Opfer von einem/r Kursteilnehmer*in und der/die Tater*in vom dem/r
Kursleiter/in gespielt werden. Dann werden zwei Telefone, Telefonhérer oder Telefonattrappen, ein
Telefonbuch und wenn moglich eine Tastatur oder ein Laptop benétigt. Wiinschenswert ist bei dieser
Alternative eine Sichtbarriere zwischen den beiden Rollenspielern. Als Sichtbarriere kann z.B. eine
Metaplanwand, ein Pappkarton oder auch ein aufgehdngtes Bettlaken dienen.

Fiir das Rollenspiel ,Falsche Polizisten*innen“ benétigte Utensilien:

Empfohlene Vorgehensweise:
e (CD-Spieler
e Beiliegende CD
e Beiliegende Beobachtungsauftrage fiir die Teilnehmer
e Beiliegender Rollenspieltext
e 1 Telefonhorer/Telefon oder Telefonhérerattrappe

Alternative Vorgehensweise:
o 2 Telefonhorer oder Telefone oder Telefonhérerattrappen
o Telefonbuch
e Beiliegende Beobachtungsauftrage fir die Teilnehmer
e Beiliegender Rollenspieltext
o Ggf. Tastatur oder Laptop
e Ggf. Trennwand (z.B. Metaplanwand, Bettlaken, ausgeklappte Seite Schultafel....)
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8.2 Vorgehen in der Geddichtnistrainingsstunde

Der/die Kursleiter*in erklart der Gruppe, dass ein Telefongesprdach nachgespielt werden soll und
er/sie das Opfer spielt. Sie/er erldutert, dass die Tater*innenstimme vom Band kommt. Dann hindigt
sie/er die Beobachtungsbogen fiir alle Telefongesprachssequenzen aus und teilt mit, dass das
Rollenspiel zwischendurch nach jeder Sequenz zur Besprechung der Beobachtungsauftrage
unterbrochen wird. Ggf. kdnnen die einzelnen Fragen der Beobachtungsauftrage verschiedenen
Teilgruppen zugeteilt werden.

Wird die alternative Vorgehensweise gewahlt, so erklart der/die Kursleiter*in der Gruppe, dass ein
Telefongesprach nachgespielt werden soll, welches komplett vorformuliert ist. Er/sie erlautert, dass
er/sie den/die Tater*in spielt und ein/e Teilnehmer*in das Opfer spielt. Dann gewinnt er/sie eine/n
Teilnehmer*in, die die Rolle des/der angerufenen Senior*in spielt. Der/die Kursleiter*in spielt den
Telefonbetriiger. Dann weist sie/er den/die Teilnehmer*in seine/ihre Rolle ein. Bevor der/die
Teilnehmer*in seine/ihre Rolle eingewiesen wird (aushandigen des Rollenspieltextes, einlesen in den
Text), werden die Beobachtungsauftrage an die Gruppe ausgeteilt.
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Kopiervorlage fiir Kursteilnehmer*innen: Beobachtungsauftrdge und Fragenbogen zum Thema falsche Polizisten*innen
Seite 1

Sequenz vor dem Start:

1. Wie gelangt der/die Tater*in an die Telefonnummern von dlteren Menschen?

2. Wie reagiert der/die Tater*in, wenn sein/ihr Anruf von einem Anrufbeantworter
aufgenommen wird?

3. Warum geht Heinrich Schmidt schon vor Annahme des Anrufs davon aus, dass die Polizei
anruft?

4. Ist es technisch moéglich, dass die Polizei iiber die Leitung 110 bei Menschen anruft?

Sequenz Telefongespréich Einstieq

5. Welches Gefiihl erzeugt der/die , Falsche Polizist*in“ bewusst bei dem Opfer?

6. Wie versucht der/die Tater*in von Anfang an zu verhindern, dass das Opfer die echte
Polizei anruft oder anderen von dem Anruf erzihlt?
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Kopiervorlage fiir Kursteilnehmer*innen: Beobachtungsauftridge und Fragenbogen zum Thema falsche Polizisten Seite 2

Sequenz Telefongespréich Beute

7. Warum erzdhlt der/die Tater*in, dass bei der Bank ein Komplize der Einbrecherbande
arbeitet?

8. Wie gelingt es dem/der Titer*in herauszubekommen, welche Wertsachen sich im Haus
befinden?

9. Wie gelingt es dem/der Tater*in die Herausgabe der Beute zu veranlassen? Was gibt er/sie
vor damit zu tun?
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Kopiervorlage fiir Kursleiter*innen: Beobachtungsauftriage und Fragenbogen zum Thema ,falsche Polizisten” Seite 1

Der Kursleiter*innenbogen ist eine Hilfestellung fiir die Kursleiter*innen. In ihm sind die zu
erwartenden/zu erarbeitenden Antworten bereits vorgegeben. So kann die Riickmelderunde zu
den Beobachtungsauftragen entsprechend gesteuert werden.

Sequenz vor dem Start:

1. Wie gelangt der/die Tdter*in an die Telefonnummern von dlteren Menschen?

Der/die Tater*in durchsucht das Telefonbuch nach Eintrégen in denen ,alte” Vornamen

vorkommen.

2. Wie reagiert der/die Tater*in, wenn sein/ihr Anruf von einem Anrufbeantworter
aufgenommen wird?

Der/die Tater*in moéchte nicht auf Band sprechen, da seine/ihre Stimme sonst aufgenommen
wirde.

AuBerdem mochte er/sie keine Ruckrufnummer hinterlassen. Deshalb legt er/sie auf, ohne auf
Band zu sprechen.

3. Warum geht Heidemarie Schmidt schon vor Annahme des Anrufs davon aus, dass die
Polizei anruft?

Der/die Tater*in benutzt ein Rufnummernvortauschungsprogramm und lasst die 110 im Dislplay

von Heidemarie Schmidt anzeigen.

4. Ist es technisch moglich, dass die Polizei liber die Leitung 110 bei Menschen anruft?

Nein. Die 110-Leitung der Polizei ist eine , EinbahnstraBenleitung”. Die Polizei kann lber diese

Leitung ausschlielRlich Anrufe empfangen. Erscheint die 110 im Display, ist es immer ein

Betrugsanruf.
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Kopiervorlage fur Kursleiter*innen: Beobachtungsauftridge und Fragenbogen zum Thema falsche Polizisten*innen
Seite 2

Der Kursleiter*innenbogen ist eine Hilfestellung fiir die Kursleiter*innen. In ihm sind die zu
erwartenden/zu erarbeitenden Antworten bereits vorgegeben. So kann die Riickmelderunde zu
den Beobachtungsauftragen entsprechend gesteuert werden.

Sequenz Telefongespriich Einstieg

5. Welches Gefiihl erzeugt der/die ,Falsche Polizist*in“ bewusst bei dem Opfer?

Der/die , Falsche Polizist*in“ erzeugt bewusst Angst und Furcht beim Opfer, indem er von einer

nicht existenten, brutalen Einbrecherbande erzahlt, die auf dem Weg zum Opfer ist. Auch die

Empfehlung, sich mit einem langen, scharfen und spitzen Kiichenmesser zu bewaffnen, erhéht

diese Angst.

6. Wie versucht der/die Tater*in von Anfang an zu verhindern, dass das Opfer die echte
Polizei anruft oder anderen von dem Anruf erzihlt?

Der/die Tater*in gibt vor, das Opfer mache sich eines ,,Geheimnisverrats” strafbar, wenn es

mit irgendjemandem Uber das Telefonat spricht.

Sequenz Telefongespréiich Beute

7. Warum erzihlt der/die Tater*in, dass bei der Bank ein Komplize der Einbrecherbande
arbeitet?

Der/die Tater*in mochte, dass das Opfer sein Bankvermogen abhebt, um es einem/einer

,Falschen Polizisten*in“ zu Gbergeben.“

8. Wie gelingt es dem/der Tater*in herauszubekommen, welche Wertsachen sich im Haus
befinden?

Der/die Tater*in fragt nebenbei, warum die Einbrecher gerade bei Heidemarie Schmidt

einbrechen wollen.

9. Wie gelingt es dem/der Titer*in die Herausgabe des Geldes und der Wertsachen zu
veranlassen? Was gibt er/sie vor damit zu tun?

Der/die Tater*in gibt vor, dass er/sie das Geld und die Wertsachen polizeilich asservieren und so

vor den Einbrechern schiitzen will.
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8.3 Rollenspieltext fiir das Rollenspiel ,,Falsche/r Polizist*in*
Sequenz vor dem Start des Telefongespréichs

Der/die Kursleiter*in als Tater*in hat ein Telefonbuch und die Liste mit alten Vornamen vor sich
liegen. Er/sie denkt laut: ,Ich habe es auf das Geld von dlteren Menschen abgesehen. Gut, dass so
viele dltere Menschen mit ihren Vornamen im Telefonbuch eingetragen sind. Anhand der Vornamen
kann ich meist schon erkennen, dass es sich um Senioren handelt: Willi, Heinrich, Helmut,
Wilhelmine, Manfred, Kathe, Lieselotte, Magdalene, Pauline, Friedrich..., da hat sich meine Liste
wirklich bewahrt. Ich kdnnte jetzt im Telefonbuch nachblattern, aber das dauert mir zu lange. Ich
nutze das Telefonbuch im Internet! Ich gebe ,Heidemarie/Wilhelm” und z.B. ,Gitersloh” ein und
schon wird mir eine Liste mit allen ,Heidemaries/Wilhelms”, die im Gutersloher Telefonbuch
eingetragen sind, angezeigt.”

Der/die Tater*in tippt auf seiner/ihrer Tastatur. ,Ah, Heidemarie/Heinrich Meyer, das hort sich gut
an. Jetzt muss ich nur noch in meinem Rufnummernvortduschungsprogramm eingeben, welche
Telefonnummer heute bei allen Personen auf dem Telefondisplay angezeigt werden soll, wenn ich
anrufe. Ich lasse allen die 110 anzeigen, denn ich méchte mich heute als Polizist ausgeben. Zum Gliick
weill kaum jemand, dass die 110 eine EinbahnstraBenleitung ist, die nur zur Polizei hinfihrt. Die
Polizei kann gar nicht mit der 110 bei den Menschen anrufen, das ist technisch unmaglich.” Der/die
Tater*in tippt noch einmal auf seiner/ihrer Tastatur und nimmt dann den Telefonhérer.

,Dies ist der Anschluss von Heinrich Meyer, ich bin zurzeit leider telefonisch nicht erreichbar. Bitte
hinterlassen sie eine Nachricht auf dem Anrufbeantworter.”

Der/die Tater*in legt auf: ,Ich spreche doch nicht auf einen Anrufbeantworter. Da hatte die Polizei ja
spater eine Tonbandaufnahme von meiner Stimme. Aulerdem miusste ich eine echte
Rickrufnummer angeben. Hier ist ja schon der nachste in der Liste: Heinrich Schmidt.” Der Tater
tippt und nimmt den Telefonhorer wieder auf.

Ein Klingelton ertont: , Klingeling, klingeling.”

Bevor das Opfer das Gesprach annimmt, schaut es auf das Display und teilt der Gruppe mit: ,Auf dem
Display wird die 05241 110 angezeigt. Das muss die Polizei sein®. Dann nimmt es den Horer ab und
der Telefondialog beginnt.

An dieser Stelle wird das Rollenspiel unterbrochen und die Beobachtungsauftréige 1. bis 4. werden
besprochen und die Ergebnisse visualisiert (Tafel, Flipchart, Beamer etc.). Anschliefiend wird das
Rollenspiel fortgesetzt.

Sequenz Telefongespréich Einstieg
Opfer: ,,Heidemarie/Heinrich Schmidt.”

Falsche/r Polizist*in: ,Hauptkommissar*in Midller, Bundeskriminalamt. Spreche ich mit
Heidemarie/Heinrich Schmidt?“

Opfer: ,Das bin ich.”

Falsche/r Polizist*in: ,Das, was ich Ihnen jetzt erzihle, ist streng vertraulich. Wenn Sie dariiber mit
Dritten sprechen, gefdhrden Sie unsere Ermittlungen und machen sich wegen Geheimnisverrats
strafbar. Haben Sie das verstanden?“

Opfer: ,Ja, das habe ich. Aber warum erzdhlen Sie mir das, wenn es streng vertraulich ist?“
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Falsche/r Polizist*in: ,,Weil Sie und lhr Vermo6gen in Gefahr sind. Ich méchte Sie warnen! Bevor ich
Ihnen weitere Einzelheiten nenne, mochte ich, dass Sie erstmal alle Fenster schlieRfen, die Rollladen
herunterlassen und die Haus- und Wohnungstir doppelt abschlief3en.”

Opfer antwortet verunsichert: ,Das mache ich sofort! Einen Moment, ich lege solange den Hérer
daneben.”

Nach einer kurzen Pause sagt das Opfer: , Ich habe alle Fenster und Tiren verschlossen. Was ist denn
passiert?”

Falsche/r Polizist*in: ,Wir ermitteln seit Monaten gegen eine gefdhrliche und brutale rumanische
Einbrecherbande. Diese besteht aus mindestens 7 Tatern. 2 Tater konnten wir soeben in Miinster
festnehmen.”

III

Opfer: ,Das ist doch gut

Falsche/r Polizist*in: ,Leider sind 5 weitere Tater wihrend der Festnahme gefliichtet und noch auf
freiem FuR. Die haben wir nicht erwischt. Wir missen auch erstmal die beiden festgenommenen
Tater abarbeiten. Die hatten einen Rucksack dabei. Bei der Durchsuchung haben wir im Rucksack
einen Zettel gefunden. Auf diesem ist Thr Name und Ihre Adresse notiert. Sie wohnen doch in der
Warendorfer Strafle 999 oder?”

Opfer: ,Das stimmt, da wohne ich.”

Falsche/r Polizist*in: ,,Wir mussen leider davon ausgehen, dass diese gefahrliche Bande bei lhnen
einbrechen mochte. Wahrscheinlich sind die gefliichteten Tater schon auf dem Weg zu lhnen. Haben
Sie Waffen im Haus?“

Opfer: ,Nein. Mein Mann / Meine Frau war zwar Jager/Jagerin, aber nach seinem/ihrem Tod habe
ich alle Waffen bei der Polizei abgegeben.”

Falsche/r Polizist*in: ,Dann gehen Sie jetzt bitte in die Kiiche und holen Ihr langstes, spitzestes und
scharfstes Kiichenmesser. Sie missen sich verteidigen kénnen, falls die Einbrecher kommen.”

Opfer: ,Ich habe das Messer geholt. Kommen Sie bitte schnell. Ich habe Angst.”

Falsche/r Polizist*in: ,Wir mussen die beiden festgenommenen Tater dem Haftrichter vorfihren und
haben daher im Moment leider nicht genligend Personal, um Sie zu schiitzen. Die ortliche Polizei
dirfen und kénnen wir nicht um Unterstiitzung bitten. Wir sind das Bundeskriminalamt und unsere
Ermittlungen sind streng geheim. Sie dirfen die Informationen auf keinen Fall weitergeben, auch
nicht an die ortliche Polizei, sonst machen Sie sich strafbar! Haben Sie das verstanden?”

Opfer: ,Was mach ich denn jetzt? Ich habe solche Angst.”

An dieser Stelle wird das Rollenspiel unterbrochen und die Beobachtungsauftrédige 5. und 6. werden
besprochen und die Ergebnisse visualisiert (Tafel, Flipchart, Beamer etc.). Sofern die Alternative mit
zwei Rollenspielern gewdhit wurde, wird der/die am Rollenspiel mitwirkende Kursteilnehmer*in
bereits vorher gebeten, ihren Eindruck zu schildern (,Wie haben Sie das Rollenspiel aus der
Perspektive des Opfers bis hierhin erlebt?”). Anschliefend wird das Rollenspiel fortgesetzt.

Sequenz Telefongespréich Beute

Falsche/r Polizist*in: ,Vielleicht kann ich lhnen helfen. Dafiir muss ich aber wissen, warum die Tater
bei Ihnen einbrechen wollen. Haben Sie Geld, Schmuck oder andere Wertsachen im Haus?“
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Opfer: ,Ich habe meinen Schmuck und zwei Kriigerrand-Goldmiinzen hier im Haus. Aullerdem habe
ich seit der Bankenkrise noch 4000 Euro als Notgroschen in der Geldkassette. Sonst ist alles bei der
Minsterbank auf dem Sparbuch.”

Falsche/r Polizist*in: ,Jetzt verstehe ich. Darauf haben die Tater es abgesehen.”
Opfer: ,Woher wissen die iberhaupt von dem Geld und dem Schmuck?“

Falsche/r Polizist*in: ,,Wir haben Hinweise darauf, dass die Einbrecherbande mit einem Mitarbeiter
der Miinsterbank zusammenarbeitet. Sie haben die Goldmiinzen bestimmt bei der Miinsterbank
gekauft und auch die 4000 Euro dort abgehoben?“

Opfer: ,Ja, genau.”

Falsche/r Polizist*in: ,Zundchst miissen wir erstmal dafiir sorgen, dass die Wertsachen, die Sie zu
Hause haben in Sicherheit gebracht werden. Spater kiimmern wir uns um das Geld bei der
Minsterbank.”

Opfer: ,Ja, bitte helfen Sie mir.”

Falsche/r Polizist*in: ,Sie haben Gliick. Hauptkommissar Schwarz aus meinem Team ist gerade
freigeworden. Er ist bereits auf dem Weg zu Ihnen.”

Opfer: ,Gott sei Dank! Hoffentlich ist er bald da.”

Falsche/r Polizist*in: ,Um die Ermittlungen nicht zu gefdhrden, darf er keinen persénlichen Kontakt
zu lhnen aufnehmen. Aber er kann zumindest Ihre Wertsachen in Sicherheit bringen, damit diese in
unsere Asservatenkammer gebracht werden.”

Opfer: ,Das ist gut. Aber wie soll das gehen ohne personlichen Kontakt?“

Falsche/r Polizist*in: ,Das geht ganz einfach: Sie verpacken den Schmuck, das Bargeld und die
Goldmiinzen gut. Nehmen Sie einen grofRen Briefumschlag, einen Karton, eine Dose oder eine
undurchsichtige Plastiktiite. Sie missen das gut verpacken, damit nichts rausfallen kann. Haben Sie
das verstanden?”

Opfer: ,Ja. Ich habe hier eine alte Kaffeedose. Da lege ich alles rein und klebe den Deckel mit
Tesafilm zu. Ich lege den Horer eben auf und verpacke die Wertsachen.”

Falsche/r Polizist*in: ,Sie dirfen aber auf keinen Fall auflegen! Die Verbindung muss gehalten
werden! Legen Sie den Horer daneben. Die Dose kdnnen Sie nehmen.”

Das Opfer verpackt das Geld und den Schmuck in einer Dose.
Opfer: ,So, ich habe alles verpackt.”

Falsche/r Polizist*in: ,Das haben Sie gut gemacht. Mein Mitarbeiter hat inzwischen ber Funk
durchgegeben, dass er bei lhnen vor dem Haus angekommen ist. Im Vorgarten haben Sie einen
Haselnussstrauch, richtig?“

Opfer: ,Ja, genau.”

Falsche/r Polizist*in: Sie miissen mir jetzt ganz genau zuhoren, das ist wichtig damit Ihnen nichts
passiert!”

Opfer: ,Ja.”

29



MERKWURDIG - Gedichtnistraining zur Kriminalprivention - Grundkonzept Telefonbetrug
Ein Projekt der Kreispolizeibehorde Gitersloh und dem BVGT e.V.

Falsche/r Polizist*in: ,Sie legen gleich den Horer daneben. Dann gehen Sie raus und legen die Dose
mit den Wertsachen unter den Haselnussstrauch. Gehen Sie direkt zum Haselnussstrauch, dann
zuriick ins Haus und dort schlieRen Sie die Tlren wieder doppelt ab. Schauen Sie sich nicht um!
Gehen Sie direkt wieder ins Haus! Nur dann sind Sie sicher. Sobald Sie wieder im Haus sind, wird
Hauptkommissar Schwarz die Dose an sich nehmen und die Asservierung veranlassen. Haben Sie das
verstanden?”

Opfer: ,Ja, habe ich. Ich habe trotzdem Angst, raus zu gehen.”

Falsche/r Polizist*in: ,Wenn Sie sich an die Absprache halten, kann lhnen nichts passieren.
Hauptkommissar Schwarz ist ja auch vor Ort und beobachtet aus seinem Versteck heraus alles
genau.”

Opfer: ,Gut, dann lege ich jetzt den Horer daneben und bringe die Dose mit den Wertsachen in den
Garten.”

An dieser Stelle wird das Rollenspiel beendet und die Beobachtungsauftréiige 7. bis 9. werden
besprochen und die Ergebnisse visualisiert (Tafel, Flipchart, Beamer etc.). Sofern die Alternative mit
zwei Rollenspielern gewéihlt wurde, wird der/die am Rollenspiel mitwirkende Kursteilnehmer*in
bereits vorher gebeten, seinen/ihren Eindruck zu schildern (,,Wie haben Sie das Rollenspiel aus der
Perspektive des Opfers bis hierhin erlebt?“).

8.4 Anmerkungen zur Riickmelderunde / Besprechung der Beobachtungsauftréige

Sobald das Rollenspiel zur Besprechung der Beobachtungsauftrage unterbrochen wird, bedankt sich
der/die Kursleiter*in ggf. bei dem/der mitspielenden Kursteilnehmer*in (Alternative mit zwei
Rollenspielern) und verschafft ihm/ihr einen Applaus der Gruppe.

Nach einem Rollenspiel besteht regelmaRig - insbesondere fiir die aktiven Akteure - Redebedarf. Die
Schilderungen der Rollenspieler enthalten wertvolle Informationen fir alle Kursteilnehmer. Durch sie
yerlebt” der gesamte Kurs das Rollenspiel ein zweites Mal aus der Perspektive des
,Telefonbetrugsopfers”, ein drittes Mal aus ,Tater*innen-, und ein viertes Mal aus
,Beobachterperspektive”. Die individuellen Erfahrungen werden geteilt und zur ,,Gruppenerfahrung”.

Damit dies gelingt, ist es zum einen wichtig, den ,Redebedarf in einer Riickmelderunde zu
strukturieren:

Didaktisch sinnvoll ist, wenn zunachst die aktiven Rollenspieler (Alternative mit zwei Rollenspielern:
Telefonbetrugsopfer und Tater*in) das Erlebte schildern diirfen, bevor die Beobachter zu Wort
kommen. Andernfalls besteht die Gefahr, dass die Rickmeldung der Hauptakteure nicht mehr
authentisch ist, da sie an die Beobachterriickmeldung angepasst wird. Deshalb wird die folgende
Reihenfolge empfohlen:

Opfer Tater Beobachter

Spielt der/die Kursleiter*in den/die das Opfer, so gibt diese/dieser die ,Opferriickmeldung”. Dies ist
unproblematisch, sofern sie/er sich ausschlieBlich auf das im Rollenspiel Erlebte beschrédnkt. Ihr/sein
Fachwissen zum Thema ,Falsche/r Polizist*in“ (welches er/sie sich z.B. durch die Lektire des
vorliegenden Manuals angeeignet hat) darf er/sie an dieser Stelle (noch) nicht einbringen. Dies
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wirde das didaktisch wertvolle, gemeinsame Erarbeiten kriminalprdventiver Verhaltensweisen (5.)
vereiteln.

Erfahrungsgemall ist eine ,ertragreiche” Rickmeldung nur dann moglich, wenn neben der
empfohlenen Reihenfolge folgende Regeln eingehalten werden:

e Riickmeldungen werden nicht unterbrochen!
e Rickmeldungen werden nicht kommentiert / keine Rechtfertigungen!

e Am Ende der Riickmelderunde kommt das , Opfer” ein zweites Mal zu Wort, sofern sie noch
etwas zum Rollenspiel sagen mochte!

Um Rickmeldungen einzuleiten oder bei unbefriedigenden Riickmeldungen weitere Informationen
,heraus zu kitzeln“ bieten sich folgende Fragen an:

e ,Wie war das Rollenspiel fiir Sie als ,,Opfer?“
e ,Wie haben Sie sich in der ,, Telefonsituation” gefiihlt?“

e  Wie war es, vor der Gruppe in diese Rolle zu schliipfen?”
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9. Erarbeiten kriminalpréventiver Verhaltensweisen

Im Anschluss an die Riickmelderunde soll gemeinsam erarbeitet werden, wie sich das ,Opfer” vor
dem Telefonbetrug hatte schitzen koénnen. Dabei dienen die bereits bearbeiteten
Beobachtungsauftrage als Grundlage. Anhand der Leitfragen (siehe Kasten) lassen sich die
gemachten Beobachtungen dann zu den folgenden polizeilichen Kernbotschaften (siehe Kasten)
konzentrieren. Bei einer leistungsschwachen Gruppe muss der/die Kursleiter*in ggf. einen groReren
Teil zur Erarbeitung beitragen bzw. die polizeilichen Kernbotschaften vortragen. Die erarbeiteten
Kernbotschaften werden visualisiert (Tafel, Flipchart, Beamer etc.). AnschlieBend kann eine Kopie des
Kastens mit den Leitfragen und Kernbotschaften ausgehandigt werden.

Erarbeitung von schiitzenden Verhaltensweisen (Kernbotschaften)
Wie kdnnen Sie den direkten telefonischen Kontakt mit dem Tater immer verhindern?

e Lassen Sie einen Anrufbeantworter alle Telefongesprache entgegennehmen!

e Verwenden Sie eine Whitelist fiir eingehende Anrufe!

Wie kdnnen Sie die meisten Betrugsanrufe von vornherein verhindern?

e Verzichten Sie auf einen Eintrag im Telefonbuch (Telefonbucheintragsverzicht)! Wenn
Sie das nicht mochten, lassen Sie sich wenigstens ohne oder mit abgekiirztem
Vornamen eintragen!

Woran kénnen Sie schon vor Gesprachsannahme erkennen, dass es sich um einen Betrugsanruf
,Falsche Polizisten” handelt?

e Die 110 ruft niemals an! Erscheint die 110 mit oder ohne Vorwahl im Display, so handelt
es sich immer um einen Betrugsanruf! Der Polizeiruf 110 ist eine
»Einbahnstrafenrufnummer”. Die Leitung fiihrt ausschlieBlich vom Biirger zur Polizei,
aber nicht zuriick! Die Polizei kann nicht tUber die Notrufleitung beim Biirger anrufen.
Wenn die Polizei anruft, geschieht dies tber das normale Ortsnetz mit unterdriickter
Rufnummer (,unbekannter Anrufer®).

Was konnen Sie tun, wenn Sie das Telefongesprach bereits angenommen haben und jemand
vorgibt, Polizist zu sein?

e Auflegen und anschlieflend die 110 wéhlen, um den Vorfall mitzuteilen bzw. tiberpriifen
zu lassen, ob ein echter Polizeibeamter angerufen hat.
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10. Geddchtnistrainingsiibungen

Durch die Gedachtnistrainingsiibungen sollen die erarbeiteten Kernbotschaften und damit die
Empfehlungen der Polizei Gitersloh dauerhaft verinnerlicht werden. Dazu kénnen die nachfolgenden
Gedachtnistrainingsiibungen der verschiedenen Schwierigkeitsgrade verwendet werden.
Selbstverstandlich kénnen alternativ auch eigene Gedachtnistrainingsiibungen entwickelt werden,
sofern sie sich an den polizeilichen Kernbotschaften orientieren (siehe Kasten).

Schliisselbegriffe:

Telefonbuchaustrag

Anrufbeantworter

Die 110 ruft niemals an!

Auflegen und 110 wahlen!

Whitelist
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Kopiervorlage: Vorgeschlagene Gedachtnistrainingsiibung Schwierigkeitsgrad leicht

Wortschlangen

Verbinden Sie die Buchstaben in der richtigen Reihenfolge. Der unterstrichene
Buchstabe ist der Anfangsbuchstabe.Welche Begriffe verbergen sich hier?

A|lU|F B R| 1|10
N  R|A|E U R | I
E| T |N|T | | Z | E
R R O|W L Oo|P

R| T S |U

El G A B|U|A

T | A| L E G/ NJ]C/ H

R|U|F|N X O] T E

Ol F|lO]|Ss N | FlE L
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Kopiervorlage: Vorgeschlagene Gedachtnistrainingsiibung Schwierigkeitsgrad mittelschwer
Wortschlangen

Verbinden Sie die Buchstaben in der richtigen Reihenfolge.Welche Begriffe
verbergen sich hier?

Al U] F | B R |1 1 | O
N | R| A E U | R I
E | T | N | T | Z | E
R  R| O | W L | O P

R| T ]S | U

A | B | U]|A

E | G

G N | C | H
T A | L | E

X110 | T]|E
R | U] F | N

N | F | E | L
O F ] O]|S
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Kopiervorlage: Vorgeschlagene Gedachtnistrainingsiibung Schwierigkeitsgrad schwer

Wortschlangen

Verbinden Sie die Buchstaben in der richtigen Reihenfolge.Welche Begriffe
verbergen sich hier?

| L | F W/ T
T|A | U|F | B
RIN R|A|E
S| E | T|N|T
P R|R|O|W
T| X | E|E |G
Al T| A |L|E
L| R|U|F N
M| O | F|O|S
PIS| T| 1 |L
R|T|S|uU|P

A B|U|A R

G N|C|H|E
X o| T E|OQ
N|F | E|L]|S
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Losungen Wortschlangen

Schwierigkeitsgrad leicht:
e ANRUFBEANTWORTER
e POLIZEIRUF 110
e SOFORT AUFLEGEN

e TELEFONBUCHAUSTRAG

Schwierigkeitsgrad mittelschwer:
e ANRUFBEANTWORTER
e POLIZEIRUF 110
e SOFORT AUFLEGEN

e TELEFONBUCHAUSTRAG

Schwierigkeitsgrad schwer:
e ANRUFBEANTWORTER
e SOFORT AUFLEGEN

e TELEFONBUCHAUSTRAG
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11. Ubung: Betrugssichere Handlungsanweisungen fir den/die Kursleiter*in

In dieser Ubung sollen die Teilnehmer*innen die zuvor erarbeiteten Verhaltensweisen anwenden. Sie
haben die Aufgabe, dem/der Kursleiter*in fir folgende ,Betrugstelefonate” Handlungsanweisungen
zu geben. Damit soll diese/r als potentielles Opfer den Telefonbetrug vereiteln.

AnschlieBend wird wieder der Telefonkontakt simuliert. Hat der/die Kursleiter*in gute
Handlungsanweisungen bekommen, landet der Anruf auf dem Anrufbeantworter bzw. wird nicht
entgegengenommen.

Sollten seitens der Teilnehmer*innen Fehlentscheidungen (Verzicht auf Anrufbeantworter, Verzicht
auf Telefonbuchaustrag, keine Annahme von Anrufen mit der 110) getroffen werden, muss der/die
Geddchtnistrainer*in diese durch gezielte Fragen und das Erinnern an die zuvor gemeinsam
erarbeiteten Grundsdtze korrigieren.

Fiir die Ubung ,,Betrugssichere Handlungsanweisungen fiir den/die Kursleiter*in“

Empfohlene Vorgehensweise:
e Anrufbeantworterattrappe (z.B. Pappschild mit der Aufschrift ,,Anrufbeantworter®)
e CD-Spieler
e Beiliegende CD
e Beiliegender Rollenspieltext
e 1 Telefonhérer/Telefon oder Telefonh6rerattrappe

Alternative Vorgehensweise:
e 2 Telefonhorer oder Telefone oder Telefonhorerattrappen
e Telefonbuch
e Beiliegender Rollenspieltext
e Ggf. Tastatur oder Laptop
e Ggf. Trennwand (z.B. Metaplanwand, Bettlaken, ausgeklappte Seite Schultafel....)

11.1 Rollenspieltext ,,Betrugssichere Handlungsanweisungen fiir den/die Kursleiter*in“
11.1.1 Empfehlung Telefonbuchaustrag

Der/die Tater*in tippt auf seiner/ihrer Tastatur und spricht dabei mit sich selbst: ,Ich habe
Heidemarie/Heinrich und Gutersloh in meinem elektronischen Telefonbuch eingetragen. Warum
wird mir Heidemarie/Heinrich Schmidt nicht mehr angezeigt? Ich konnte schwoéren, dass der Eintrag
beim letzten Mal noch vorhanden war. Schade, ein potentielles Opfer weniger.”

11.1.2 Empfehlung Anrufbeantworter:

Der/die Tater*in tippt noch einmal auf seiner/ihrer Tastatur und nimmt dann den Telefonhdrer und
hort:

,Dies ist der Anschluss von Heinrich Meyer, ich bin zurzeit leider nicht telefonisch erreichbar. Bitte
hinterlassen Sie eine Nachricht auf dem Anrufbeantworter.”
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Der/die Tater*n legt auf: ,Ich spreche doch nicht auf einen Anrufbeantworter. Da hatte die Polizei ja

spater eine Tonbandaufnahme von meiner Stimme. AuRerdem misste ich eine echte

Ruckrufnummer angeben. Hier ist ja schon die/der nachste in der Liste: Heinrich Schmidt.” Der Tater

tippt und nimmt den Telefonhorer wieder auf.

11.1.3 Empfehlung 110 ruft niemals an!
Ein Klingelton ertont: , Klingeling. Klingeling.”

Bevor das Opfer das Gesprach annimmt, schaut es auf das Display und teilt der Gruppe mit: ,Auf dem
Display wird die 05241 110 angezeigt. Ich weil}, dass die 110 eine ,Einbahnstrallenleitung” ist, die
ausschlieBlich zur Polizei hinfihrt. Die Polizei ruft niemals mit der 110 an! Das ist also ein/e
Betriiger*in! Da nehme ich den Horer gar nicht erst ab!”
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12. Geddchtnistrainingsiibung

Durch die Gedachtnistrainingsiibungen sollen die erarbeiteten Kernbotschaften und damit die
Empfehlungen der Polizei Giitersloh dauerhaft verinnerlicht werden. Dazu kénnen die nachfolgenden
Gedachtnistrainingsiibungen der verschiedenen Schweregrade verwendet werden.
Selbstverstandlich kénnen alternativ auch eigene Gedachtnistrainingsiibungen entwickelt werden,
sofern sie sich an den polizeilichen Kernbotschaften orientieren (siehe Kasten).

Schliisselbegriffe:

Telefonbuchaustrag

Anrufbeantworter

Die 110 ruft niemals an!

Auflegen und 110 wahlen!

Whitelist
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Kopiervorlage: Vorgeschlagene Gedachtnistrainingsiibung
Schwierigkeitsgrad mittelschwer

Wortsuchratsel
Suchen Sie die versteckten Woérter!

10 Worter sind in diesem Wortsuchratsel versteckt.

A B CDTETFGHII J KLMNDO
1{6/v/ VA D L C J|J/ONP Y A H
2|V P CIND/FW F Z C|K E O X|F
3]0 AARUB SMOAO I T T K
4!Q/B L/ U D E/ QP J|C V|N E E|X
5|P Zz L FINIGIP OWMV T L L|P
6/]L O CB|/A L Y| L MO|B R E|E Z
710 c E E JE A I B L G A F F|J
8|AK/N A F KA/ Z LR T G O/ O|B
9|U E|T N B P A/EM J J|S N N|D
10| F F E T|E E/H | X R/ Z|V B B Z
11| L J R/W/ T/ H|P R L C|/ X E E|U X
12| E OO0/ O0 R|K/A U/lU O Q|R T C|A
13]G Z N R|U T|/J F G R/N|/Z R H P
14|E O D T|G/ T K P/ B/ S/ P|I U K O
15| N S| I | E B|/U A G/IN D A|C G A|A
16/]S K N R/W D H zZz J P D/ H Z S O
17| E v/iQ P O|L | Z|E| I F|T T N|J
18]S C E/ LM A|/L C X T/G|F A P F
190 O/ X D/ C/L G J E|E|B|H Zz Z|]J
200W'S Q A/lOT G A GO A H X P Q

1) ANRUFBEANTWORTER 2) EINTRAGSVERZICHT 3) TELEFONBETRUG 4) TELEFONBUCH 5)
CALLCENTER 6) POLIZEIRUF 7) AUFLEGEN 8) ABZOCKE 9) POLIZEI 10) BETRUG
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Kopiervorlage: Vorgeschlagene Gedachtnistrainingsiibung
Schwierigkeitsgrad mittelschwer

Losung Wortsuchratsel:
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Kopiervorlage: Vorgeschlagene Gedachtnistrainingsiibung

Schwierigkeitsgrad schwer

Wortsuchriatsel

Suchen Sie die versteckten Woérter!
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N NN - EEREEEEREEEE

11 Worter sind in diesem Wortsuchratsel versteckt.
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Kopiervorlage: Vorgeschlagene Gedachtnistrainingsiibung
Schwierigkeitsgrad schwer

Losung der Wortsuchratsel:

A B CDZEFGH Il J KL MNUOUPOQQRST
1 N OT R U/ F|L E I T UN|G
2 AU F L E G|E|N
3
4
5 PO L|I|Z E/ I BIEAMT E|R
6 A N/IR U F B/E/IA N T WO|R|TH E R
7 E K B
8 I E | W/ E
9 N N N HIT
10 B K| D Il R
11 A E T U
12 H R L E G
13 B N K| L|S
14 A N RIU F E|E|S I A
15 T S| N
16 Al R T|IR|D
17 N A U E
18 N S| F R
19 S
20 E E
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13. Bewegungstibung

Die Bewegungsgeschichte ,,Der/die Falsche Polizist*in am Telefon” eignet sich gut als Abschluss oder
Lockerungsiibung der Gedachtnistrainingseinheit. Bewegungsgeschichten verknipfen
Gedachtnistrainingsiibung und korperliche Aktivitat miteinander. Die geforderten Bewegungen
werden den Schlisselbegriffen der polizeilichen Kernbotschaften zugeordnet. Wenn mdglich werden
Bewegungen gewdhlt, die unmittelbar mit den Schliisselbegriffen zusammenhéngen. Dadurch ist es
noch einfacher, sich die polizeilichen Empfehlungen zu merken. Selbstverstandlich kénnen auch
eigene Bewegungsgeschichten erfunden werden, die die polizeilichen Schliisselbegriffe
transportieren. Wird ein Begriff vorgelesen, so filhren die Teilnehmer*innen die entsprechende
Bewegung aus. Der Schwierigkeitsgrad kann durch die Lesegeschwindigkeit variiert werden.

Schliisselbegriffe:
e Telefonbuchaustrag
e Anrufbeantworter
e 110 ruft niemals an
o Auflegen und 110 wahlen

e Whitelist

Beispielhafte Bewegungszuordnung:

Telefonbuchaustrag = Symbolisch fiir den Austrag wird das Telefonbuch mit beiden
Hande zerissen.

Anrufbeantworter = Der Daumen und die Finger der linken Hand werden geoffnet und
geschlossen. Dies soll symbolisieren, dass der Anrufbeantworter das Sprechen
tbernimmt.

Auflegen = Mit der rechten Hand wird eine energische Bewegung nach unten gemacht, so
als ob man einen Telefonhorer aufknallt.

110 = Beide Hande werden vor dem Korper mehrfach Gber Kreuz verschrankt. Diese Geste
soll symbolisieren: ,Die 110 ruft niemals an“.

Telefonklingeln = Man schaut auf das Display eines imaginaren Handys, um die
Rufnummer zu lesen.

Christel = In die Hande klatschen.

Anne = Mit den FliRen stampfen.

Kaffeetrinken mit Anrufschreck

Christel ist bei ihrer Freundin Anne zum Kaffeetrinken eingeladen. Der Apfelkuchen liegt
verzehrbereit auf ihren Tellern. Anne ist gerade dabei Kaffee einzuschenken, als das Telefon klingelt.
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»Auf dem Display wird unsere Ortsvorwahl gefolgt von der 110 angezeigt”, sagt Anne zu Christel und
nimmt im selben Moment den Horer ab.

Christel zuckt zusammen. Sie war kirzlich bei einem Praventionsvortrag der Polizei und hat dort
gelernt, dass die 110 nicht anrufen kann. Der nette Polizeibeamte hat erklart, dass es sich um eine
,Einbahnstrallenleitung” handelt, die nur zur Polizei hin flhrt. Die Polizei selbst telefoniere liber
normale Ortsleitungen. ,Immer wenn die 110 angezeigt wird, egal ob mit oder ohne Vorwahl ist ein
Betrliger am Telefon”. Dieser Satz hat sich bei Christel ,eingebrannt”. Nach einer Weile der
Schreckstarre kann sich Christel wieder auf Annes Worte konzentrieren.

,und die Einbrecherbande will wirklich bei mir Einbrechen? Ich habe doch nur etwas Schmuck und
wenig Bargeld im Haus”, hort Sie Anne sagen. Und ,Ich muss mein Vermogen moglichst schnell
abheben, und Sie sichern es bis auf weiteres in lhrer Asservatenkammer?“

Christel hat genug gehort. Energisch nimmt sie Anne den Telefonhdrer aus der Hand, schreit emport
,elender Betriiger” in den Telefonhérer und legt auf.

Anne ist entsetzt und herrscht Christel an: ,Was fillt dir ein? Da war ein Polizist von der
Kriminalpolizei am Telefon. Als das Telefon geklingelt hat, wurde die 110 angezeigt. Wie kannst du so
mit der Polizei sprechen? Bestimmt bekommst du jetzt eine Strafanzeige wegen
Beamtenbeleidigung, und ich hange da mit drin. Du bist mir eine tolle Freundin!“

Christel antwortet: ,,Anne, ich war letzte Woche bei einem Vortrag der Polizei. Dort habe ich gelernt:
,Klingelt das Telefon, die 110 oder eine Ortsvorwahl und dann die 110 wird angezeigt, so ist immer
ein Betrliger am Telefon.”

Anne antwortet baff: ,Der Mann am Telefon klang aber sehr amtlich!“

,Die Betriger sprechen sogar im Polizeijargon. Das sind absolute Profis. Die erbeuten sogar Geld bei
Menschen, die die Betrugsmasche kennen. Der Polizist hat gesagt, dass die meisten Opfer vor der Tat
immer gesagt haben, dass lhnen so etwas nicht passieren kann. Aber ein Anrufbeanworter kann
schutzen!”, erwidert Christel.

,Wie denn das?“

»Ganz einfach. Du l3dsst immer zuerst den Anrufbeantworter drangehen, wenn das Telefon klingelt,
insbesondere dann, wenn keine Rufnummer angezeigt wird oder die Rufnummer nicht bekannt ist.
Die beste Pravention ist es, den direkten Telefonkontakt gar nicht erst zustande kommen zu lassen,
hat der Hauptkommissar gesagt. Selbst wenn ein Betriiger mal auf den Anrufbeantworter sprechen
sollte, hast du genug Zeit bei der Polizei nachzufragen. Wenn du aus Versehen doch mal einen Anruf
entgegennimmst, dann schreibst du dir den Namen und die Dienststelle des angeblichen Polizisten
auf und legst auf. Dann kannst du die echte Polizei anrufen und dich dort beraten lassen.”

,Du hast ja wirklich gut bei dem Vortrag aufgepasst! Was kann man noch tun aulRer auflegen bzw.
den Anrufbeantworter drangehen lassen?”

,Du kannst bei deinem Telefonanbieter einen Telefonbuchaustrag veranlassen. Das ist wichtig, weil
die Tater gezielt nach alteren Vornamen im Telefonbuch suchen. Ein Telefonbuchaustrag kann daher
schitzen.”
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14. Geddchtnistrainingsiibung , 25000 Euro auf dem Hinterreifen”

Die Buchstaben der Woérter sind etwas vertauscht! Der Anfangsbuchstabe eines Hauptwortes oder
des Satzbeginns ist immer ,grof8“ geschrieben! Bringen Sie die Buchstaben wahrend des Vorlesens in
die richtige Reihenfolge!

Betrglier erbeunet 25-tuasnde Eoru
Dei Ttder httaen sich am Tfeleon als Pilozitsen ausgebegen.

Ernuet hbaen Bertglier sich als Peilozistn bezeihcnet. Sei reifen iber die Nutrofnumemer 110 einen
Briiger aus Sugbierg an und tudschtne vor, in einem am Totart zuriickgelsasenen Rusackck von
Eiernbrechn die Kontdatoen des Eehpaares gefunned zu habne.

Die Pilozei wiel3, ssad ein Mtitater , der bie der Bnak arbietet , das Gled von ihrem Knoto nach
Ramunien Gberwiesen wrid. Sei wriiden aslle veerleiren, wenn sei nchit vorsroglich dsa Gled abhbeen
und einem zivelin Pilozitsen tibergneben.

Dieser wriide das Verhlaten des kurropten Bankanstgellten boebahcten und ihnen anschleiRend
tolefenisch Beisched sgaen.

Nach stnudenlnagen Tolefenaten hob das Epaarhe (65 und 68 Jhare alt) 25000 Eoru ab nud Igete das
Bragled in einer Palstiktetl uaf dne Hninterriefe eines geprakten Aotus in der Neha der Wuhnong ab.

Der veinerbarte Rufriick kam nicht. Eine Nschauach auf dem Riefen eine hlabe Stendu spater argeb:
das Gled war wge. Jtzte erst wnadte sich das paarEhe tber den Nutrof 110 an die cheet Pilozie.

Sichhietstippser:

1. fRtu Dich tGber 110 amndje an ist es nei, neimals, aber wirklich malsnei die Pilozei!
Die Pilozei wrant nicht pre Telefno belichzlig Gledangelegenhieten!
Ruft Dich ein Ubenkannret an und bist Du vunersichert, dann rufe zerurst die Pilozei Gber 110
oder enien Vertuarten an. Sei wreden Dir hlefen!

4. Keine Alliengédnge!
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Losung der Ubung: ,,25000 Euro auf dem Hinterreifen”

Betrliger erbeuten 25000-tausend Euro
Die Tater hatten sich am Telefon als Polizisten ausgegeben.

Erneut haben Betriiger sich als Polizisten bezeichnet. Sie riefen iber die Notrufnummer 110
einen Blrger aus Siegburg an und tduschten vor, in einem am Tatort zurlickgelassenen
Rucksack von Einbrechern die Kontodaten des Ehepaares gefunden zu haben.

Die Polizei weil3, dass ein Mittater, der bei der Bank arbeitet, das Geld von ihrem Konto nach
Rumanien Gberweisen wird.

Sie wirden alles verlieren, wenn sie nicht vorsorglich das Geld abheben und einem zivilen
Polizisten U(ibergeben. Dieser wiirde das Verhalten des korrupten Bankangestellten
beobachten und ihnen anschlieBend telefonisch Bescheid sagen.

Nach stundenlangen Telefonaten hob das Ehepaar (65 und 68 Jahre alt) 25000 Euro ab und
legte das Geld in einer Plastiktlite auf den Hinterreifen eines geparkten Autos in der Ndhe
der Wohnung ab.

Der vereinbarte Rickruf kam nicht.

Eine Nachschau auf dem Reifen eine halbe Stunde spater ergab: das Geld war weg. Jetzt erst
wandte sich das Ehepaar liber den Notruf 110 an die echte Polizei.

Sicherheitstipps:
1. Ruft dich Gber 110 jemand an, ist es nie, niemals aber wirklich niemals die Polizei!
2. Die Polizei warnt nicht per Telefon bezliglich Geldangelegenheiten!

3. Ruft dich ein Unbekannter an und bist du verunsichert, dann rufe zuerst tber 110 die
Polizei oder einen Vertrauten an. Sie werden dir helfen!

4. Keine Alleingange!

(Bei der Losungsbesprechung wird erklart, warum die Polizei selbst nie Gber die Nummer
110 anrufen kann!!!)
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Gedachtnistrainingseinheit 2

Gedachtnistrainingseinheit 2

,Enkeltrickbetriiger*in am
Telefon”
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1. Basisinformationen zum , Enkeltrickbetrug”

,Der so genannte Enkeltrick ist eine Form des Betrugs, der fiir Sie existenzielle Folgen haben kann.
Sie kénnen dadurch hohe Geldbetrage verlieren oder sogar um lhre kompletten Ersparnisse gebracht
werden. Mit den Worten ,,Rate mal, wer hier spricht” oder dhnlichen Formulierungen rufen Betrliger
bei meist alteren und allein lebenden Personen an, geben sich als Verwandte, Enkel oder auch gute
Bekannte aus und bitten kurzfristig um Bargeld. Als Grund wird ein finanzieller Engpass oder eine
Notlage vorgetauscht, beispielsweise ein Unfall, ein Auto- oder Computerkauf. Die Lage wird immer
als dauBerst dringlich dargestellt. Oft werden die Betroffenen durch wiederholte Anrufe unter Druck
gesetzt und zur Verschwiegenheit verpflichtet. Sobald das Opfer zahlen will, wird ein Bote
angekiindigt, der das Geld abholt. Haben die Betroffenen die geforderte Summe nicht parat, werden
sie gebeten, unverziiglich zur Bank zu gehen und dort den Betrag abzuheben. Nicht selten ruft der
Tater sogar ein Taxi, wenn die Betroffenen den Weg nicht mehr zu Full bewaltigen kénnen” (ProPK
2018: 20).

,Beim Enkeltrick wird schon am Namen deutlich, dass es sich um eine Masche handelt, bei der die
Tdterinnen und Tdter vor allem dltere Menschen im Blick haben. Dabei gehen die Kriminellen oft wie
folgt vor: Im Telefonbuch suchen sie sich Personen mit ,,altmodisch” klingenden Vornamen heraus, die
sie dann gezielt anrufen. Typischerweise verwickeln Enkeltrickbetriigerinnen bzw. -betriiger die
angerufene Person zundichst einmal in eine Art Ratespiel (,Rate mal, wer dran ist!“). Die Tdterinnen
und Tdter hoffen, so den Namen einer Person aus dem Verwandten- oder Bekanntenkreis genannt zu
bekommen. Nennt die angerufene Person einen Namen (z. B.: ,Bist du es, Holger?“), bestdtigt die
Téterin bzw. der Tditer dies und gibt sich in der Folge als ,Holger” aus. Das Gesprdch IGuft dann auf
die Bitte nach einem kurzfristigen Darlehen fiir ein Auto oder einen Wohnungskauf hinaus. Es handele
sich dabei um eine giinstige Gelegenheit, die man noch am gleichen Tag ergreifen miisse.
Selbstverstdndlich werde das Geld umgehend zuriickgezahlt. Bei den Telefonaten wird sehr
manipulativ vorgegangen und die Angerufenen werden mitunter stark unter Druck gesetzt (, Wenn du
mir nicht hilfst, rufe ich dich nie wieder an.”). Meist erkennen die Angerufenen die Tduschung oder
werden misstrauisch, sodass sie das Gespridch abbrechen, manchmal aber geht die Sache weniger
glimpflich ab. Geht die dltere Person auf die Bitte ein, soll sie sich meist im néichsten Schritt zur Bank
begeben, um die verlangte Summe abzuheben. Danach meldet sich die ,,Enkelin® bzw. der , Enkel”
wieder und gibt vor, gerade verhindert zu sein, aber eine gute, absolut vertrauenswiirdige Freundin
bzw. einen Freund zu schicken, um das Geld abzuholen. Manchmal haben die Betroffenen auch eine
grofiere Summe Bargeld zu Hause, was den Téterinnen und Tdtern die ,Arbeit” erleichtern kann.
Dann ist ein Gang zur Bank nicht nétig und man kann der angerufenen Person noch mehr die
Gelegenheit nehmen, liber das Geschehen nachzudenken oder mit anderen Menschen zu sprechen,
etwa indem man sie am Telefon hdlt, bis der sogenannte Abholer eintrifft.

In dhnlicher Weise wird bei sogenannten Schockanrufen verfahren. Hier setzen die Tditerinnen und
Tdter die angerufenen Personen unter grofien emotionalen Druck. Die Anrufenden geben vor, eine
Verwandte oder ein Verwandter zu sein oder — z. B. als Rechtsanwiiltin bzw. Rechtsanwalt — in deren
bzw. dessen Namen zu sprechen. Meist wird behauptet, die oder der Verwandte habe einen Unfall
(oft im Ausland) verursacht, bei dem eine andere Person (oft ein Kind) schwer verletzt worden sei.
Nun werde sofort Geld fiir die drztliche Behandlung oder auch als Schmerzensgeld benédtigt.
Ansonsten drohe der bzw. dem Verwandten Gefdngnis oder jedenfalls polizeiliche Ermittlungen und
ein Strafverfahren. Diese Masche ist auch als ,russischer Schockanruf” bekannt, weil oft gezielt in
Deutschland lebende Menschen kontaktiert werden, die aus Russland oder aus Staaten auf dem
Gebiet der ehemaligen Sowjetunion zu uns gekommen sind.
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Bei Enkeltricks wie bei Schockanrufen setzen die Tdterinnen und Téiter auf die Bereitschaft dlterer
Menschen, einem Familienmitglied zu helfen. Oft werden solche Taten von kriminellen Banden
begangen, die in grofser Zahl Menschen anrufen und , ihr Gliick versuchen”. Manchmal verfiigen die
Anrufenden auch iiber persénliches Wissen, kennen etwa die Namen von Verwandten, und setzen dies
zur Tduschung ein. Bei Schockanrufen einer ,Anwidltin“ oder eines ,Anwalts” ist es zudem noch nicht
einmal nétig, sich selbst als Verwandte oder Verwandter auszugeben” (BMFSFJ 2019: 17 ff.).

Die obenstehenden Informationen zum Enkeltrickbetrug wurden aus der Broschiire ,,Im Alter sicher
leben”, welche von der polizeilichen Kriminalpravention der Lander und des Bundes herausgegeben
wird, sowie aus der Broschiire ,Rate mal wer dran ist!“ des Bundesministerium fiir Familie, Senioren,
Frauen und Jugend zitiert. Zur weitergehenden Information kdnnen die Broschiiren in Ganze unter
den folgenden Links heruntergeladen werden:

https://www.polizei-beratung.de/medienangebot/detail/228-sicher-leben

https://www.bmfsfj.de/blob/jump/95226/rate-mal-wer-dran-ist-data.pdf

Die Broschiire ,,Im Alter sicher leben” kann als Druckausgabe dariber hinaus bei jeder
kriminalpolizeilichen Praventionsdienststelle kostenlos angefordert werden. ,,Rate mal wer dran ist!“
kann als Druckausgabe Uber die Internetseite des Bundesministerium flir Familie, Senioren, Frauen
und Jugend (https://www.bmfsfj.de/bmfsfi/service/publikationen/-rate-mal--wer-dran-ist--/)
angefordert werden.
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2. Allgemeine Empfehlungen der Polizei zum Schutz vor
»Enkeltrickbetriiger*innen”

Das Bundesministerium fiir Familie, Senioren, Frauen und Jugend spricht in seiner Broschiire ,Rate
mal wer dran in!“ folgende Empfehlungen aus:

»,Da die Taterinnen und Tater oft im Telefonbuch nach ,altmodisch” klingenden Vornamen
suchen, sind Sie unter Umstdnden besser geschiitzt, wenn Sie sich nicht oder nur mit
abgekirztem Vornamen ins Telefonbuch eintragen lassen.

Lassen Sie sich am Telefon nicht ausfragen. Geben Sie keine Details |hrer familidaren oder
finanziellen Verhéltnisse preis — auch nicht, wenn angeblich die Polizei am Apparat ist.

Lassen Sie sich von einer Anruferin oder einem Anrufer nicht drangen und unter Druck setzen.
Vereinbaren Sie einen spiteren Gespriachstermin. Uberpriifen Sie in der Zwischenzeit die
Angaben, z. B. durch einen Anruf bei lhren Verwandten oder bei der angeblichen
Polizeidienststelle.

Rufen Sie die Anruferin oder den Anrufer zuriick. Verwenden Sie dazu die lhnen bekannte
Telefonnummer lhres Angehérigen oder bringen Sie selbst z. B. die Nummer der ortlichen
Polizeidienststelle in Erfahrung. Verwenden Sie zum Rickruf nicht die Nummer, die die Anruferin
oder der Anrufer lhnen moglicherweise gegeben hat.

Bevor Sie jemandem (auch einer bzw. einem angeblichen ,Verwandten”) mit Geld zu helfen
versprechen: Besprechen Sie die Angelegenheit mit einer Person lhres Vertrauens, z. B. mit einem
Familienmitglied, einer Freundin, einem Freund oder auch einer Bankmitarbeiterin oder einem
Bankmitarbeiter. Wenn Ihnen die Sache ,nicht geheuer” ist, informieren Sie bitte lhre o6rtliche
Polizeidienststelle.

Ubergeben Sie kein Geld und keine Wertsachen an Personen, die Ihnen nicht persénlich bekannt
sind — auch nicht an angebliche Polizeibeamtinnen oder Polizeibeamte.

Haben Sie bereits eine Geldiibergabe vereinbart? Informieren Sie noch vor dem Ubergabetermin
die Polizei. Sie erreichen sie unter der Nummer 110“ (BMFSFJ 2019: 44 f.).

3. Weitergehende Empfehlungen der Polizei zur Verhinderung des direkten
Telefonkontaktes mit , Enkeltrickbetriiger*innen”

Die in diesem Manual vermittelten Kernbotschaften gehen tber die allgemeinen Empfehlungen der
Polizei hinaus. Sie setzen einen Schritt eher an und sollen den direkten Telefonkontakt zwischen
Telefonbetriiger und potentiellem Opfer verhindern.

Aus folgenden Griinden erscheint dies erforderlich:

o Vielen Telefonbetrugsopfern war die Telefonbetrugsvariante, die zu ihrem Nachteil begangen
wurde, vor der Tat bekannt. Trotzdem waren sie im direkten Telefonkontakt mit dem/r
Tater*in Gberfordert. Etliche Opfer beschrieben nach der Tat, dass sie im direkten Kontakt
,handlungsunfahig", ,wie ferngesteuert” oder , wie hypnotisiert” waren.
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e RegelmaRig gaben die Opfer an, vorher sicher gewesen zu sein, dass ihnen so etwas nicht
passieren kann.

e Telefonbetrugsvarianten andern sich. Verhaltensempfehlungen, die ein Zustandekommen
des direkten Telefonkontaktes verhindern, schiitzen auch vor bisher unbekannten Varianten.

Die beste Telefonbetrugspravention ist die, die den Kontakt zwischen Tater
und potentiellem Opfer technisch vollkommen verhindert (Whitelist) oder
das potentielle Opfer zumindest vor dem direkten Telefonkontakt mit dem
Tater schiitzt (Anrufbeantworter)!

Deshalb liegt der Fokus des Manuals auf der Verinnerlichung der folgenden Praventionsbotschaften:

Kernbotschaften

e Lassen Sie einen Anrufbeantworter alle Telefongesprache entgegennehmen!

e Verwenden Sie eine Whitelist fiir eingehende Anrufe! ,\Whitelist“ wird eine Liste
genannt, in der Rufnummern von erwiinschten Anrufern (Angehdrige, Bekannte etc.)
eingetragen werden. Eine ,,Whitelist” fiir eingehende Anrufe verhindert, dass Anrufer, die
nicht auf der ,Whitelist“ stehen, durchgestellt werden. Erkundigen Sie sich bei lhrem
Telefonanbieter, ob dieser eine ,Whitelistfunktion“ fiir eingehende Anrufe” anbietet
bzw. ob dieser entsprechende Hardware anbietet. Lassen Sie sich gegebenenfalls durch
Ihre Kinder oder Enkelkinder bei der Einrichtung einer ,, Whitelist“ unterstiitzen.

e Verzichten Sie auf einen Eintrag im Telefonbuch (Telefonbucheintragsverzicht)! Wenn
Sie das nicht mochten, lassen Sie sich wenigstens ohne oder mit abgekiirztem
Vornamen eintragen! Bekommen Sie trotzdem noch unseriose Anrufe, dann @ndern Sie
lhre Rufnummer!

e Vereinbaren Sie ein , Familienkennwort“ mit lhren Angehérigen, welches diese am
Telefon nennen kdnnen, damit Sie sicher sind, mit echten Angehorigen zu sprechen!

Was kdnnen Sie tun, wenn Sie das Telefongesprach bereits angenommen haben und jemand das
Familienkennwort nicht nennen kann?

o Sofort auflegen! Angehdrige informieren und nach Riicksprache mit diesen die 110
wdhlen, um den Vorfall der Polizei mitzuteilen!

Werden die in diesem Manual empfohlenen Verhaltensweisen in Ganze umgesetzt, bedeutet dies
einen hervorragenden Schutz vor Telefonbetriigern. Als Hilfestellung zum Telefonbuchaustrag oder
Rufnummernwechsel dient das Formular auf der Uberndchsten Seite. Dieses soll einen
Telefonbuchaustrag oder sogar einen Rufnummernwechsel erleichtern.
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4. Empfehlungen der Polizei zur Gestaltung der Anrufbeantworternachricht

Es wird empfohlen, die Anrufbeantworternachricht immer so zu gestalten, dass der Eindruck erweckt
wird, es wohnen mehrere Personen und auch ein Mann oder mehrere Manner im Haus. Darliber
hinaus sollten Anrufer dem Text nicht entnehmen kénnen, ob jemand zu Hause ist oder nicht.

Der Text flr eine alleinstehende Seniorin (Hildegard Miiller) konnte z.B. von ihrem Sohn
(Méannerstimme) oder ihren S6hnen (mehrere Mannerstimmen) mit folgendem Text aufgesprochen
werden:

,Dies ist der Anrufbeantworter von Familie Miiller. Wir konnen oder wollen lhren Anruf in
diesem Moment nicht personlich entgegennehmen. Bitte hinterlassen Sie eine Nachricht. Wir
rufen Sie zuriick.”

Oft wird die Beflirchtung gedullert, dass Einbrecher dort einbrechen, wo ein Anrufbeantworter
Anrufe entgegen nimmt. Diese Beflirchtung ist unbegriindet. Sie kann weder durch polizeiliche
Erfahrung noch durch Studien bestatigt werden. Einen sicheren Nachweis fiir die Abwesenheit der
Bewohner ist der Anrufbeantworter nicht, da viele Menschen diesen auch nutzen, wenn sie zu Hause
sind. Es wird allerdings davon abgeraten ldngere Abwesenheiten aufzusprechen (Beispiel: ,Ich
befinde mich derzeit im Urlaub und kann den Anrufbeantworter erst am 01.09. wieder abhéren.”)
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Kopiervorlage fiir Kursteilnehmer*innen: Formular Telefonbuchaustrag Seite 1

Anderung / Léschung des Telefonbucheintrages

Trickbetriiger nutzen die Eintrage in Telefonblichern, um gezielt Opfer fur Telefonbetrugs-
straftaten auszuwahlen! Altere Vornamen wie Wilhelmine, Wilhelm etc. oder aber auch
kurze Telefonnummern sind fur die Tater ein Hinweis darauf, dass sich dltere Menschen

hinter diesen Eintrigen verbergen. Diese Telefonnummern rufen Betriigern gezielt an!

Die Polizei empfiehlt: Schiitzen Sie sich vor listigen und gefdhrlichen Telefonanrufen
indem Sie sich aus dem Telefonbuch austragen lassen! Ihre Freunde und Bekannte haben
lhre Nummer sowieso notiert und brauchen sie nicht im Telefonbuch nachzuschlagen!

Wollen Sie weiterhin im Telefonbuch verzeichnet sein, so lassen Sie wenigstens lhren Vor-
namen abkiirzen, damit Tater keinen Hinweis auf lhr Alter und Ihr Geschlecht bekommen!

Sind Sie schon einmal Opfer eines Telefonbetruges (z.B. Enkeltrick, Gewinnversprechen,
Falsche Polizeibeamte) geworden, so hat der Tater lhre Telefonnummer fiir spatere Be-
trugsversuche gespeichert. Bekommen Sie haufig entsprechende Anrufe, rit die Polizei:

Andern Sie thre Rufnummer und verzichten Sie auf einen Telefonbucheintrag!

Wenn Sie sich vor Telefonbetriigern schiitzen mochten, dann fiillen Sie das Formular auf
der Riickseite aus und senden es per Post an Ihren Telefonanbieter! Sie kénnen die Ande-
rungen auch liber die Hotline Ihres Telefonanbieters beantragen.

Telefonanbieter: Anschriften und Rufnummern:

Deutsche Telekom AG Telefonica Germany GmbH & Co. OHG (02)
Kundenservice Kundenbetreuung
Friedrich-Ebert-Allee 140

53113 Bonn 90345 Nirnberg

Tel.: 0228- 1810 Tel.:089-7879795400
Rufnummernwechsel: Kosten 63,99 € Rufnummernwechsel: Kosten 49,99 €
Unitymedia GmbH 1&1 Internet SE

Kundenservice Kundenservice

Aachener Str. 746-750 Elgendorfer 5tr. 57

50933 Kdln 56410 Montabaur

Tel.: 0221 - 466 191 00 Tel.: 0721 -96 00
Rufnummernwechsel: Kosten 9,99 £ Rufnummernwechsel: Kostenlos

Fiir Telefonbetrugsopfer ist der Rufnummernwechsel in der Regel kostenlos.
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Ein Projekt der Kreispolizeibehérde Gitersloh und dem BVGT e.V.

Kopiervorlage fiir Kursteilnehmer*innen: Formular Telefonbuchaustrag Seite 2

An Tragen Sie hier lhren Telefonan-

bieter ein! Die Anschrift entneh-
_ men Sie lhrer Telefonrechnung

oder der Tabelle auf der Riicksei-

te dieses Formulars.

Anderung / Léschung des Telefonbucheintrages

Angaben zur Person:

L = L —— B |
SHTARE | HAUSTILITIITIET. wutrssreessesssssssesssrsssnssssssesssssssnss sasarmsasssssssssesas sseses sass sets sansms s s sesssasts seameas et Sxaars e st snss s ermarmasars
L == 0 O,
Telefonnummer mit VOrwahl [FESTNetz): s s s s s s sss s s s snas
Kundennummer (TelefonrechnUnE]: s s s s s ssss s s ses s sas s asssmsss

== ] = L=

Léschung des Telefonbucheintrags:

|:| Ich bitte darum, meine Daten vollstdndig aus dem Telefonbuch zu IGschen. Ich verzichte auf einen
Eintrag im Telefonbuch.

Anderung des Telefonbucheintrages:

|:| Ich bitte darum, meinen Vornamen fiir den Telefonbucheintrag wie folgt abzukiirzen:
Kirzel fiir den Vornahmen (2.B. HaNNEIore s H.)! e ssssssssmssssssas

|:| Ich m&chte nicht, dass meina Anschrift im Telefonbuch erscheint.

Beantragung einer neuen Rufnummer (teilweise kostenpflichtig siche Tabelle Riickseite):
|:| Hiermit beantrage ich die Zuteilung einer neuan Telefonnummer fir meinen Anschluss. Ich méach-
te nicht, dass meine neue Telefonnummer verdffentlicht oder Dritten bekanntgegeben wird.

ort, Datum Unterschrift



5. Ubersicht und Ablaufplan

Zeit Ziel

Inhalt

Methode

Medien

5-10 Minuten | Einstimmen der Teilnehmer auf die

Veranstaltung; Organisatorisches

BegriiBung, Vorstellung Person, Vorstellung
Konzept, Vorstellung Ablauf der
Veranstaltung,

Vortrag
Ablaufplan visualisieren

Fragen beantworten

Visualisierung mit div.
Medien moglich.
(Beamer, Flip-Chart,
Moderationskarten)

10 Minuten Einstieg in das Thema Selbst erlebte oder von nahestehenden Biografisches Gesprach
Telefonbetrug; Aktivierung der Personen berichtete Erfahrungen rund um
Teilnehmer; Einschatzung des das Thema Telefonbetrug. Achtung: Auf 2-3
Erfahrungswissens der Gruppe Berichte begrenzen (Zeit!).
5-10 Minuten | Vorbereitende Gedachtnistraining Gedachtnistrainings- Ubungsausdrucke
Gedachtnistrainingsiibung zum Ubung
Rollenspiel , Enkeltrickbetrug”;
Aktivierung
20 Minuten Sensibilisierung der Teilnehmer fur | Beobachtungsiibung ,Enkeltrickbetrug”: Im Rollenspiel mit Rollenspielutensilien
die Betrugsvariante Rollenspiel wird der Anruf eines/r Beobachtungsauftragen
. p . . . . Ausgedruckte
,Enkeltrickbetrug Enkeltrickbetriiger*in nachgespielt .
Besprechung der Beobachtungsbdgen
Beobachtungsauftrage
5 Minuten Erarbeitung / Vorstellung von Stichworte: Fragenentwickelndes Visualisierung:

Verhaltensweisen, die die
Betrugsvariante , Enkeltrick”
erschweren/ausschlieRen.

e Anrufbeantworter

e Whitelist

e Telefonbuchaustrag

e Familienpasswort

e Sofort auflegen, Angehorige
informieren und die 110 wahlen

Verfahren

Visualisierung der
Ergebnisse

Flipchart + Stifte, Tafel +
Kreide, Laptop + Beamer
etc.
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Zeit Ziel Inhalt Methode Medien
10 Minuten Speicherung der erarbeiteten Stichworte: Gedachtnistrainings- Ubungsausdrucke
kriminalpraventiven e Anrufbeantworter Ubung
Verhaltensweisen e Whitelist
e Telefonbuchaustrag
e Familienpasswort
e Sofort auflegen, Angehorige
informieren und die 110 wahlen
10 Minuten Anwendung der erarbeiteten Aufgabenstellung: Statten Sie die/den Gruppenaufgabe Rollenspielutensilien
kriminalpraventiven Kursleiter*in so mit Informationen und
Verhaltensweisen. Handlungsanweisungen aus, dass
Telefonbetriiger*innen keinen Erfolg haben!
10 Minuten Speicherung der erarbeiteten Stichworte: Gedachtnistrainings- Ubungsausdrucke
kriminalpraventiven e Anrufbeantworter Ubung
Verhaltensweisen e Whitelist
e Telefonbuchaustrag
e Familienpasswort
e Sofort auflegen, Angehorige
informieren und die 110 wahlen
10 Minuten Speicherung der Stichworte: Bewegungsgeschichte Bewegungsgeschichte
kriminalpraventiven e Anrufbeantworter
Verhaltensweisen. e Whitelist

Telefonbuchaustrag
Familienpasswort

Sofort auflegen, Angehorige
informieren und die 110 wahlen
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6. Erfahrungsaustausch zum Thema ,,Enkeltrickbetrug”
Der Erfahrungsaustausch dient als Einstieg in das Thema Enkeltrickbetrug. Kursleiter*in und

Teilnehmer*innen sollen die Gelegenheit erhalten, eigene Erfahrungen / ihnen bekannte
Erfahrungen Dritter zum Thema Telefonbetrug zu berichten.
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7. Vorbereitende Geddchtnistrainingstibung zum Rollenspiel , Enkeltrickbetrug”

Im ersten Schritt erhadlt die Gruppe die Aufgabe mannliche Vornamen zu nennen, die in ihrer
Altersgruppe weit verbreitet sind. Es hilft dabei an Freude, Klassenkameraden, Kinder aus der

Nachbarschaft usw. zu denken.

Beispiele fiir alte mannliche Namen:

Emil
Anton
Max
Theo
Oskar
Moritz
Leo
Alexander
Philipp

. Simon

. Karl

. Johannes

. Johann

. Theodor

. Fritz

. Bruno

. Leopold

. Franz

. Richard

. Ludwig

. Christian

. Ferdinand

. Friedrich

. Josef

. Lorenz

. Hugo

. Benno

. Konrad

. Leonhard

. Gustav

. Kurt

. Thomas

. Willi

. Georg

. Robert

. Edgar

. Gregor

. Stefan

. Wilhelm

. Artur

Lo NOULAWNER

b
= O

W W W WwWwWwWwWwWwWwWwWwWNNNDNNNNNNNRRRPRRERRERPRPRE
OCOoONOOTUP,WNRERPOOONOULPL,WNROOONOOCUDWN

N
o

41.
42.
43.
44,
45.
46.
47.
48.
49.
50.
51.
52.
53.
54.
55.
56.
57.
58.
59.
60.
61.
62.
63.
64.
65.
66.
67.
68.
69.
70.
71.
72.
73.
74.
75.
76.
77.
78.
79.

Albert
Henning
Christoph
Alfred
Armin
Alwin
Merten
Lutz
Eduard
Veit
Egon
Edwin
August
Heinrich
Edward
Vinzenz
Alois
Erich
Kuno
Gero
Hagen
Arnold
Olaf
Rupert
Hermann
Hubert
Klemens
Wolfgang
Rudolf
Knut
Ernst
Harro
Immanue
Sepp
Baldur
Bernhard
Herbert
Joachim
Manfred

80.
81.
82.
83.
84.
85.
86.
87.
88.
89.
90.
91.
92.
93.
94.
95.
96.
97.
98.
99.
100.
101.
102.
103.
104.
105.
106.
107.
108.
109.
110.
111.
112.
113.
114.
115.
116.
117.
118.

Albrecht
Hans
Erwin Bernd
Bodo
Friedolin
Achim
Alfons
Anselm
Ewald
Gerald
Heinz
Klaus
Luitpold
Sigurd
Udo
Volker
Walter
Willibald
Wolf Otto
Edmund
Falko
Gerhard
Gottlieb
Harald
Hartwig
Ingo
Jochen
Karsten
Kunibert
Oswin
Reiner
Reinhold
Rolf
Siegfried
Waldemar
Werner
Wilfried
Wolfram
Wilhelm




MERKWURDIG - Gedichtnistraining zur Kriminalprivention - Grundkonzept Telefonbetrug
Ein Projekt der Kreispolizeibehorde Gitersloh und dem BVGT e.V.

Im zweiten Schritt beginnt die eigentliche Gedachtnistrainingsiibung:

Die Aufwarmibung wird analog zu dem bekannten Spiel ,Ich packe meinen Koffer” (Kofferpacken)
durchgefiihrt. Je nach Anzahl und Fitness der Gruppe werden 2 — 3 Runden empfohlen.

Der/die erste Teilnehmer*in beginnt und nennt einen alten Vornamen. Der/die nachste wiederholt
diesen Namen und flgt einen alten Namen hinzu. Der/die dritte Teilnemer*in wiederholt die ersten
beiden genannten Namen und fligt einen dritten Namen hinzu usw.. Wird ein Name in der
Aufzahlung vergessen oder in der falschen Reihenfolge genannt, so beginnt das Spiel von neuem.
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8. Rollenspiel ,,Enkeltrickbetrug”

Dieses Rollenspiel soll dazu dienen, den Teilnehmer*innen eine Variante der Betrugsmasche
,Enkeltrickbetrug” vorzustellen. Bei dieser Betrugsvariante geben die Tater*innen sich am Telefon als
Angehorige aus. Sie geben vor, dringend finanzielle Unterstiitzung zum Kauf eines Autos, einer
Immobilie etc. zu benoétigen und momentan keinen Zugriff auf ihr eigenes Vermdgen zu haben.
Immer muss die Zahlung schnell erfolgen, da der Kauf sonst nicht mehr moglich sei. Sie suggerieren,
das geliehene Geld bereits in wenigen Tagen zurlickzahlen zu wollen. Das Opfer wird haufig dazu
gebracht, nicht nur das in der Wohnung aufbewahrte Bargeld, sondern auch das Bankvermoégen
abzuheben und auszuhdndigen. Zunachst geben die falschen Angehérigen am Telefon vor, sie
wirden das Geld persdnlich abholen. Hat das Opfer das Geld abgehoben, behaupten die Tater, es
nicht zu schaffen und stattdessen einen Boten (Freund, Mitarbeiter des Autohauses oder Notars etc.)
zu schicken.

8.1 Vorbereitung / benétigte Utensilien

Fiir die Durchfiihrung des Rollenspiels, wird ein Musikwiedergabegerat und die beiliegende Audio-
CD, auf der die Tater*innenstimme aufgezeichnet ist, bendtigt. AuRerdem wird ein Telefon bzw. eine
Telefonattrappe bendtigt. Der/die Kursleiter*in spielt in diesem Fall das Opfer. Diese Variante ist die
realistischste und sollte daher bevorzugt werden.

Alternativ kann das Opfer von einem/r Kursteilnehmer*in und der/die Tater*in von dem/r
Kursleiter/in gespielt werden. Dann werden zwei Telefone, Telefonhdrer oder Telefonattrappen, ein
Telefonbuch und, wenn moglich, eine Tastatur oder ein Laptop benétigt. Wiinschenswert ist bei
dieser Alternative eine Sichtbarriere zwischen den beiden Rollenspieler*innen. Als Sichtbarriere kann
z.B. eine Metaplanwand, ein Pappkarton oder auch ein aufgehangtes Bettlaken dienen.

Fiir das Rollenspiel ,,Enkeltrickbetrug” benétigte Utensilien:

Empfohlene Vorgehensweise:
e CD-Spieler
e Beiliegende CD
o Beiliegende Beobachtungsauftrage fir die Teilnehmer
e Beiliegender Rollenspieltext
o 1 Telefonhorer/Telefon oder Telefonhérerattrappe

Alternative Vorgehensweise:
o 2 Telefonhorer oder Telefone oder Telefonhérerattrappen
e Telefonbuch
o Beiliegende Beobachtungsauftrage fir die Teilnehmer
o Beiliegender Rollenspieltext
e Ggf. Tastatur oder Laptop
e Ggf. Trennwand (z.B. Metaplanwand, Bettlaken, ausgeklappte Seite Schultafel....)
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8.2 Vorgehen in der Geddichtnistrainingsstunde

Der/die Kursleiter*in erklart der Gruppe, dass ein Telefongesprdach nachgespielt werden soll und
er/sie das Opfer spielt. Sie/er erldutert, dass die Tater*innenstimme vom Band kommt. Dann hindigt
sie/er die Beobachtungsbogen fiir alle Telefongesprachssequenzen aus und teilt mit, dass das
Rollenspiel zwischendurch nach jeder Sequenz zur Besprechung der Beobachtungsauftrage
unterbrochen wird. Ggf. kdbnnen die einzelnen Fragen der Beobachtungsauftrage verschiedenen
Teilgruppen zugeteilt werden.

Wird die alternative Vorgehensweise gewahlt, so erklart der/die Kursleiter*in der Gruppe, dass ein
Telefongesprach nachgespielt werden soll, welches komplett vorformuliert ist. Er/sie erldutert, dass
er/sie den/die Tater*in spielt und ein/e Teilnehmer*in das Opfer spielt. Dann gewinnt sie/er eine/n
Teilnehmer*in, die die Rolle der angerufenen Seniorin spielt. Der/die Kursleiter*in spielt den/die
Telefonbetriiger*in. Dann weist sie/er den/die Teilnehmer*in seine/ihre Rolle ein. Bevor der/die
Teilnehmer*in seine/ihre Rolle eingewiesen wird (Aushidndigen des Rollenspieltextes, Einlesen in den
Text), werden die Beobachtungsauftrage an die Gruppe ausgeteilt.
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Kopiervorlage fiir Kursteilnehmer*innen: Beobachtungsauftrdge und Fragenbogen zum Thema Enkeltrick Seite 1
Sequenz vor dem Start:

1. Wie gelangt der/die Tater*in an die Telefonnummern von &lteren Menschen?

2. WeiR der/die Tater*in vor dem Anruf, ob die Opfer Enkel*innen, Neffen, Nichten etc. haben?

3. Wie reagiert der/die Tater*in, wenn der Anruf von einem Anrufbeantworter aufgenommen wird?

4. Was passiert, als Heidemarie/Heinrich Kramer nach dem Familienpasswort fragt?

5. Was passiert, als Heidemarie/Heinrich Schwarz den Namen eines/r nicht existenten Angehdrigen
nennt?

6. Ist es technisch moglich, dass auf dem Telefondisplay eine vorgetduschte Nummer angezeigt
wird?

Sequenz Telefongespréich Einstieg

7. Wie beginnt der/die Tater*in das Gesprach und wie erfahrt der/die Tater*in den Vornamen von
dem/der Angehorigen des Opfers?

Kopiervorlage fiir Kursteilnehmer*innen: Beobachtungsauftridge und Fragenbogen zum Thema Enkeltrick Seite 2
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8. Wie erzeugt der/die Tater*in Zeitdruck?

9. Wie setzt der/die Tater*in das Opfer psychisch unter Druck?

Sequenz Telefongespréich Beute

10. Wie verhindert der/die Tater*in, dass das Opfer Bankmitarbeiter*innen erzahlt, fir wen und
woflr es das Geld tatsachlich benétigt? Warum tut er/sie dies?

11. Das Opfer hat ein unbehagliches Gefiihl, als es sich zur Bank begibt, um das Geld abzuholen. Mit
welchem festen Vorsatz beruhigt es sich selbst?

12. Wie erklart der/die Tater*in dass er/sie das Geld doch nicht persénlich abholen kann?

13. Wie bringt der/die Tater*in das Opfer dazu, einem Fremden das Geld mitzugeben?

14. Warum hat das Opfer keine Moglichkeit, in Ruhe dartiber nachzudenken, ob es das Geld an den
fremden angeblichen Notarmitarbeiter tbergibt?
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Kopiervorlage fiir Kursleiter*innen: Beobachtungsauftrage und Fragenbogen zum Thema Enkeltrick Seite 1

Der Kursleiter*innenbogen ist eine Hilfestellung flir die Kursleiter*innen. In ihm sind die zu
erwartenden/zu erarbeitenden Antworten bereits vorgegeben. So kann die Rickmelderunde zu
den Beobachtungsauftragen entsprechend gesteuert werden.

1. Wie gelangt der/die Téiter*in an die Telefonnummern von dlteren Menschen?

Der/die Tater*in durchsucht das Telefonbuch nach Eintrdgen in denen ,alte” Vornamen
vorkommen.

2. Weif der/die Téiter*in vor dem Anruf, ob die Opfer Enkel*innen, Neffen, Nichten etc. haben?

Der/die Tater*in weilk es nicht. Er geht aufgrund des dlteren Vornamens davon aus, dass

er einen dlteren Menschen am Telefon hat. Er vermutet, dass dieser auch Enkel*innen etc. hat.

3. Wie reagiert der/die Téiter*in, wenn sein Anruf von einem Anrufbeantworter aufgenommen
wird?

Der/die Tater*in mochte nicht auf Band sprechen, da seine/ihre Stimme sonst aufgenommen

wiirde. AuBerdem mochte er/sie keine Rickrufnummer hinterlassen. Deshalb legt er/sie auf, ohne

auf Band zu sprechen.

4. Was passiert, als Heidemarie/Heinrich Kramer nach dem Familienpasswort fragt?

Der/die Tater*in legt auf, da er/sie dieses nicht kennt und den weiteren Betrugsversuch als

aussichtslos einstuft.

5. Was passiert, als Heidemarie/Heinrich Schwarz den Namen eines nicht existenten
Angehérigen nennt?

Der/die Tater*in schlupft in die Rolle des scheinbaren Angehérigen. Da dieser nicht tatsdchlich

existiert, weil Heidemarie/Heinrich Schwarz, dass es sich um einen Betrugsversuch handelt.

6. Ist es technisch méglich, dass auf dem Telefondisplay eine vorgetduschte Nummer angezeigt
wird?

Ja, es gibt spezielle Computerprogramme/Apps die jede beliebige Nummer simulieren kénnen.

Diese Simulationstechnik nennt sich Caller-ID-Spoofing.
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Kopiervorlage fiir Kursleiter*innen: Beobachtungsauftriage und Fragenbogen zum Thema Enkeltrick Seite 2

Der Kursleiter*innenbogen ist eine Hilfestellung fir die Kursleiter*innen. In ihm sind die zu
erwartenden/zu erarbeitenden Antworten bereits vorgegeben. So kann die Riickmelderunde zu den
Beobachtungsauftragen entsprechend gesteuert werden.

Sequenz Telefongesprdich Einstieg

7. Wie beginnt der/die Téiter*in das Gespréich und wie erféhrt der/die Téiter*in den Vornamen
von der Angehérigen des Opfers?

Der/die Tater*in meldet sich nicht mit einem Namen, sondern veranstaltet ein Ratespiel. Er/Sie fragt

z.B. ,,Rate mal wer dran ist?“ oder , Hier ist jemand aus der Familie.” Erst wenn das Opfer einen

Namen vorgibt, nimmt der/die Tater*in diesen an und schllpft in dessen Rolle.

8. Wie erzeugt der/die Téter*in Zeitdruck?

Er/sie gibt vor, das Geld ganz schnell zu bendtigen. Es muss quasi sofort verflighar gemacht werden.

9. Wie setzt der/die Téter*in das Opfer psychisch unter Druck?

Er/sie gibt sich verargert dariber, in einer ,Notsituation” im Stich gelassen zu werden. AuRerdem

gibt er/sie vor, sich dafiir zu schamen, dass ihm/ihr nicht geholfen wird.

Sequenz Telefongespréich Beute

10. Wie verhindert der/die Téiter*in, dass das Opfer Bankmitarbeiter*innen erzdhlt, fiir wen und
wofiir es das Geld tatscichlich benétigt? Warum tut er/sie dies?

Der/die Tater*in bringt das Opfer dazu, bei der Bank zu behaupten, es benétige das Geld fiir ein

neues Sofa und einen neuen Teppich. Er gibt dem Opfer gegeniber an, dass es ihm unangenehm ist,

wenn die Bankmitarbeiter*innen den eigentlichen Grund der Abhebung kennen. Er tut dies, damit

die gut geschulten Bankmitarbeiter*innen nicht misstrauisch werden, die Auszahlung verweigern

und die Polizei informieren.
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Kopiervorlage fiir Kursleiter*innen: Beobachtungsauftriage und Fragenbogen zum Thema Enkeltrick Seite 3

Der Kursleiter*innenbogen ist eine Hilfestellung fiir die Kursleiter*innen. In ihm sind die zu
erwartenden/zu erarbeitenden Antworten bereits vorgegeben. So kann die Riickmelderunde zu den
Beobachtungsauftragen entsprechend gesteuert werden.

Sequenz Telefongespréich Beute

11. Das Opfer hat ein unbehagliches Gefiihl als es sich zur Bank begibt, um das Geld anzuholen.
Mit welchem festen Vorsatz beruhigt es sich selbst?

Das Opfer nimmt sich fest vor, dass Geld nur dann auszuhandigen, wenn der/die Verwandte

leibhaftig vor ihm steht. Es glaubt, dieser Vorsatz schiitze vor dem Verlust des Geldes.

12. Wie erkldrt ,,Daniel/a”, dass er/sie das Geld doch nicht persénlich abholen kann?

Er/Sie gibt vor im Stau zu stehen.

13. Wie bringt der/die Téiter*in das Opfer dazu, einem Fremden das Geld mitzugeben?

Der/die falsche ,Daniel/a“ gibt vor, dass Geld schnell zu benétigen. AuRerdem behauptet er/sie, der

Notar habe seinen Mitarbeiter bereits losgeschickt. Als dieser klingelt, bedrangt er/sie das Opfer am

Telefon, das Geld sofort auszuhandigen. Gleichzeitig beruhigt er/sie es.

14. Warum hat das Opfer keine Maglichkeit in Ruhe dariiber nachzudenken, ob es das Geld an den
fremden, angeblichen Notarmitarbeiter iibergibt?

Das Opfer hat die Wohnung gerade erst betreten und telefoniert bereits wieder mit dem/der

falschen ,Daniel/a“. Diese/r erklart gerade, dass er/sie nicht kommen kann und ein
Notarmitarbeiter

das Geld abholt. In diesem Moment klingelt es bereits an der Tir und der angebliche

Notarmitarbeiter fordert die Ubergabe des Geldes. Die Ereignisse iiberschlagen sich derart, dass das

Opfer im entscheidenden Moment handlungsunfahig ist.




MERKWURDIG - Gedichtnistraining zur Kriminalprivention - Grundkonzept Telefonbetrug
Ein Projekt der Kreispolizeibehorde Gitersloh und dem BVGT e.V.

8.3 Rollenspiel ,,Enkeltrickbetrug”

Der/die Kursleiter*in spielt in diesem Rollenspiel den/die Enkeltricktdter*in. Ein/e Teilnehmer*in
spielt das Opfer.

Alternativ kann die beiliegende Tonaufzeichnung als Tater*innenstimme dienen. Diese Aufzeichnung
verfuigt Uber entsprechende Pausen, in denen der/die Kursleiter*in den Opferpart sprechen kann. In
diesem Fall muss der/die Kursleiter*in jedoch in der ersten Sequenz den/die Tater*in spielen.

Die Ubrigen Teilnehmer*innen erhalten Beobachtungsauftrage.
Das Rollenspiel kann besonders realitatsnah gestaltet werden, wenn
e die Tonaufzeichnung genutzt wird oder

e die Rollenspieler*innen sich wahrend des Rollenspiels nicht sehen kénnen (der/die
Kursleiter*in sollte in Gruppenrichtung schauen, das Opfer mit dem Riicken zum Kurs).

e Telefonhorer, Tastatur/Laptop oder Telefonbuch als Rollenspielutensilien genutzt werden.

Da das Rollenspiel relativ lang ist, sollte es nach jeder Sequenz unterbrochen werden, um die
Beobachtungsauftrage zu besprechen.

Sequenz vor dem Start des Telefongesprdichs

Der/die Tater*in hat ein Telefonbuch und die Liste mit alten Vornamen vor sich liegen. Er/Sie denkt
laut: ,Ich habe es auf das Geld von dlteren Menschen abgesehen. Gut, dass so viele dltere Menschen
mit ihren Vornamen im Telefonbuch eingetragen sind. Anhand der Vornamen kann ich meist schon
erkennen, dass es sich um Senioren handelt: Willi, Heinrich, Helmut, Wilhelmine, Manfred, Kathe,
Lieselotte, Magdalene, Pauline, Friedrich.., da hat sich meine Liste wirklich bewéahrt. Altere
Menschen haben in der Regel Enkel*innen, Neffen, Nichten usw., da habe ich gute Chancen einen
Enkeltrickbetrug zu begehen. Ich kdnnte jetzt im Telefonbuch nachblattern, aber das dauert mir zu
lange. Ich nutze das Telefonbuch im Internet! Ich gebe , Heidemarie/Wilhelm” und ,Gitersloh” ein
und schon wird mir eine Liste mit allen ,Heidemaries/Wilhelms” angezeigt, die im Gutersloher
Telefonbuch eingetragen sind.”

Der/die Tater*in tippt auf seiner/ihrer Tastatur. ,Ah, Heidemarie/Wilhelm Meyer, das hoért sich gut
an. Jetzt muss ich nur noch in meinem Rufnummernvortduschungsprogramm eingeben, welche
Telefonnummer heute bei allen Personen auf dem Telefondisplay angezeigt werden soll, wenn ich
anrufe. Dann weil} niemand, von welchem Anschluss ich wirklich anrufe. Manchmal unterdriicke ich
auch meine Rufnummer, dann wird nur ,unbekannter Anrufer” angezeigt. Der/die Tater*in tippt
noch einmal auf der Tastatur. ,So, jetzt wird allen die Handynummer 01771458956 angezeigt”.

,Dies ist der Anschluss von Heidemarie/Heinrich Meyer, ich bin zurzeit leider nicht telefonisch
erreichbar. Bitte hinterlassen sie eine Nachricht auf dem Anrufbeantworter.”

Der/die Tater*in legt auf: ,Ich spreche doch nicht auf einen/eine Anrufbeantworter*in. Da hatte die
Polizei ja spater eine Tonbandaufnahme von meiner Stimme. AuBerdem misste ich eine echte
Ruckrufnummer angeben. Hier ist ja schon die néchste in der Liste: Heidemarie/Heinrich Schmidt.”
Der/die Tater*in tippt und nimmt den Telefonhdrer wieder auf.

Ein Klingelton ertont: , Klingeling. Klingeling.”
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Heidemarie/Heinrich Schmidt: ,Hallo?*
Tater*in: ,,Hallo, hier ist jemand aus der Familie.”

Heidemarie/Heinrich Schmidt: ,Dann kannst du mir bestimmt unser vereinbartes Familienpasswort
sagen?”

Der/die Tater*in legt auf. ,Verflixt und zugenaht, die Senioren werden immer ausgebuffter, jetzt
vereinbaren die schon Familienpassworter mit ihren Angehdrigen. So gehen sie sicher, dass sie nur
mit echten Angehorigen telefonieren. Da habe ich als Betrliger keine Chance. Probiere ich es bei
Heidemarie/Heinrich Schwarz”

Der/die Tater*in tippt wieder eine Nummer in sein Display ein.
Ein Klingelton ertont: , Klingeling. Klingeling.”
Heidemarie/Heinrich Schwarz: ,Hallo?"

Tater*in: ,,Rate mal wer dran ist! Hier ist jemand aus der Familie.”
Heidemarie/Heinrich Schwarz: ,,Bist du es Frank?“

Tater*in: , Toll, dass du meine Stimme erkannt hast.”

Heidemarie/Heinrich Schwarz: ,Du hinterhaltiger Betrlger, es gibt gar keinen Frank in meiner
Familie!”

Der/die Tater*in spricht genervt mit sich selbst: , Aller guten Dinge sind drei. Vielleicht habe ich bei
Heidemarie/Heinrich Kramer mehr Glick.”

Dann tippt er/sie eine weitere Nummer ein.

Bevor das Opfer das Gesprach annimmt, schaut es auf das Display und teilt der Gruppe mit: ,Auf dem
Display wird die 01771458956 angezeigt. Wer da wohl dran ist?“. Dann nimmt es den Horer ab und
der Telefondialog beginnt.

An dieser Stelle wird das Rollenspiel unterbrochen und die Beobachtungsauftrége 1. bis 6. werden
besprochen und die Ergebnisse visualisiert (Tafel, Flipchart, Beamer etc.). Anschliefend wird das
Rollenspiel fortgesetzt.

Sequenz Telefongespréich Einstieg

Opfer: ,,Heidemarie/Wilhelm Kramer.“
Enkeltrickbetriiger*in: ,Hallo.”

Opfer: ,Wer ist denn da?“

Enkeltrickbetriiger*in: ,,Rate mal, wer dran ist?“

Opfer: ,Wer denn?“

Enkeltrickbetrliger*in r: ,Hier ist jemand aus der Familie.”
Opfer: ,Daniel/a bist du es?”

Enkeltrickbetriiger*in: ,Ja, ich bin es. Ich wusste doch, dass du meine Stimme erkennst.”
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Opfer: ,,Deine Stimme hort sich irgendwie anders an. Sie klingt fremd.”
Enkeltrickbetriiger*in: , Ich bin erkaltet, auRerdem ist die Verbindung schlecht.”
Opfer: ,Schon, dass du mal wieder anrufst.”

Enkeltrickbetriiger*in: ,Ich habe ein Problem. Kannst du mir helfen?”
Opfer:,,0h, je. Wie kann ich dir denn helfen?”

Enkeltrickbetriiger*in: ,Wir haben endlich eine Eigentumswohnung gefunden. Wir haben die
Moglichkeit, die Wohnung deutlich unter Marktwert zu bekommen. Leider gibt es viele weitere
Interessenten. Aber wir kénnen die Wohnung fiir uns reservieren lassen, wenn wir noch heute eine
Anzahlung von 10.000 Euro leisten. Kannst du mir damit aushelfen? Du bekommst das Geld nachste
Woche zuriick.”

Opfer: ,Ich weil} nicht so recht. Das kommt alles sehr pl6tzlich. Ich habe gar nicht so viel Geld zu
Hause. Wieso leistest du die Anzahlung nicht mit deinem Geld?“

Enkeltrickbetriiger*in: ,Ich komme erst nachste Woche an mein Geld. Ich kann das jetzt nicht im
Einzelnen erklaren. Das dauert zu lange. Ich brauche das Geld jetzt schnell, bevor jemand anderes die
Anzahlung leistet. (Ab jetzt mit verargertem und vorwurfsvollem Ton) Wenn du mich in dieser
Notsituation im Stich lassen willst, dann sag es sofort. Ich habe keine Zeit fiir lange Erklarungen,
auBRerdem hort der Immobilienmakler zu. Der muss ja nicht alles wissen. Ich schdme mich schon
dafiir, dass du mir nicht helfen willst. Was soll der von unserer Familie denken?“

Opfer: ,Nein, nein, ich will dir ja helfen, mein Junge/Méadchen. Ich weil nur nicht, wie ich das
machen soll. Ich habe nur 1000 Euro hier.”

Enkeltrickbetriiger*in: ,Hast du noch Schmuck, den ich als Sicherheit hinterlegen und dann nachste
Woche wieder auslosen kann?“

Opfer: ,Ja, ich habe noch Goldschmuck und eine Perlenkette.”

Enkeltrickbetriiger*in: ,,Das reicht noch nicht ganz. Lass mich nicht hangen.”

III

Opfer: ,Ich weils nicht, wie das gehen sol

Enkeltrickbetriiger*in: ,,Ganz einfach, du fahrst zur Bank, holst das Geld ab, fahrst nach Hause und
dann komme ich zu dir und erklare dir alles. Das muss jetzt aber schnell gehen!”

An dieser Stelle wird das Rollenspiel unterbrochen und die Beobachtungsauftréige 7. bis 9. werden
besprochen und die Ergebnisse visualisiert (Tafel, Flipchart, Beamer etc.). Sofern die Alternative mit
zwei Rollenspielern gewdhit wurde, wird der/die am Rollenspiel mitwirkende Kursteilnehmer*in
bereits vorher gebeten, ihren Eindruck zu schildern (,Wie haben Sie das Rollenspiel aus der
Perspektive des Opfers bis hierhin erlebt?“). Anschliefend wird das Rollenspiel fortgesetzt.

Opfer: ,lch habe nicht so viel Geld auf meinem Konto. Ich muss mal in meinem Sparbuch
nachschauen. Ich lege mal eben auf.”

Enkeltrickbetriiger*in: ,Nein, leg auf keinen Fall auf. Ich bleibe am Telefon und warte. Aber beeil
dich! Das muss schnell gehen.”
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Opfer: ,Ja, o.k. Ich hole jetzt mein Sparbuch.”

Léngere Gespriichspause

Opfer: ,Daniel, bist du noch dran?“

Enkeltrickbetriiger*in: ,Ja.”

Opfer: , Ich habe jetzt nachgesehen. Ich habe 23.000 Euro auf dem Sparbuch.”
Enkeltrickbetrliger*in: , Das ist gut. Dann fahr jetzt zur Bank und heb bitte 21.000 Euro ab.”
Opfer: ,Ich dachte 10.000 Euro?“

Enkeltrickbetriiger*in: ,Habe ich eben 10.000 Euro gesagt? Da habe ich mich vertan. Nein, ich
brauche 21.000 Euro. Du bekommst das Geld nachste Woche zurlick. Bitte beeil dich.”

Opfer: ,Fahren wir denn nicht zusammen zur Bank?“

Enkeltrickbetriiger*in: , Nein, ich schaffe das nicht. Ich bin doch noch beim Immobilienmakler. Bitte
beeil dich. Ich erzihle dir alles, wenn ich zu dir komme. Das muss jetzt schnell gehen. Ich rufe dir
schon mal ein Taxi.”

Opfer: ,Ich ziehe mich schon mal an.”

Enkeltrickbetriiger*in: ,,Du musst an dein Sparbuch und deinen Ausweis denken! Sag bei der Bank, du
willst dir eine neue Sofagarnitur und einen Teppich von dem Geld kaufen!”

Ill

Opfer: ,Aber ich muss den Bankmitarbeitern doch sagen, wofiir ich das Geld wirklich brauche?

Enkeltrickbetriiger*in: ,Die missen doch nicht alles wissen. Das ist mir unangenehm. AuBerdem
dauert das dann zu lange. Das muss jetzt schnell gehen. Du sagst, du brauchst das Geld fir die
Sofagarnitur und den passenden handgeknlpften Teppich dazu. Hast du das verstanden?“

Opfer: ,Gut, dann mache ich das so.”

Nun spricht das Opfer mit sich selbst:

,S0 ganz geheuer ist mir die ganze Sache ja nicht. Aber wenn mein/e Enkel*in Hilfe benétigt.... Am
besten ich hole das Geld erstmal von der Bank, da ja alles schnell gechen muss. Daniel wird mir dann
schon alles in Ruhe erklaren. Er/Sie ist ja ein guter/s Junge/Madchen. Ich kann mich dann ja immer
noch entscheiden, ob ich ihm/ihr das Geld leihen will.“

An dieser Stelle wird das Rollenspiel unterbrochen. Es wird erldutert, dass das Opfer nun per Taxi zur
Bank féhrt, dort Geld anhebt und anschlieSend wieder zuriick zur Wohnung féhrt. Es wird berichtet,
dass das Opfer nun vor der Wohnungstiir steht und diese aufschliefSst. Zeitgleich klingelt das Telefon.
Das Opfer eilt zum Telefon.

Opfer: ,Hallo?“

Enkeltrickbetriger*in: ,Ich bin es, der/die Daniel/a. Hat bei der Bank alles gut geklappt, hast du das
Geld?”

Opfer: ,Hallo, Daniel/a, ja ich habe das Geld. Wann bist du da?“
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Enkeltrickbetriiger*in: ,Ich stehe auf der Autobahn im Stau. Ich schaffe es nicht mehr rechtzeitig. Ich
habe den Notar bereits dariber informiert. Aber ich habe Gliick, der Notar Miuller hat seinen
Mitarbeiter losgeschickt. Der musste jeden Moment bei dir sein. Wenn du ihm das Geld und die
Wertsachen gibst, bekomme ich die Eigentumswohnung. Ich erkldre dir nachher alles ganz genau,
wenn ich bei dir bin.”

Es klingelt an der Wohnungstiir. Wdhrend des Telefonierens geht das Opfer zur Wohnungstiir und
Offnet diese.

Mittater*in: ,Ich komme im Auftrag von Notar Miller, ich soll die Anzahlung fir die
Eigentumswohnung abholen. Es ware schon, wenn Sie sich beeilen.”

Opfer zum/zur Mittater*in: ,Ahm, ja, Moment.”

Opfer am Telefon zum/zur Enkeltrickbetriger*in: ,Da ist ein Mann, der sagt er kommt vom Notar
Maller.”

Enkeltrickbetriiger*in: ,,Gib ihm das Geld und die Wertsachen. Das muss schnell gehen, sonst
bekommt jemand anderes die Wohnung! Ich erkladre dir nachher alles ganz genau.”

Nun iibergibt das Opfer das Geld an den Mittdter

Opfer zum Mittater*in: , Bitte sehr.”
Mittater*in: ,Vielen Dank. Auf Wiedersehen.”

Der/die Mittdter*in entfernt sich ziigigen Schrittes.

Das Opfer ruft dem/der Mittater*in hinterher: ,,Bekomme ich keinen Beleg?“

Mittater: ,Den bekommt Daniel/a. Tschiiss.”

Opfer am Telefon zum/zur Enkeltrickbetriiger*in: ,Ich habe keine Quittung bekommen, Daniel/a.”

Enkeltrickbetriiger*in: ,Das ist nicht schlimm. Ich erkldre dir gleich alles, wenn ich bei dir bin. Bis
gleich. Tschiss.”

Enkeltrickbetrliger*in hat aufgelegt.

Opfer schaut auf die Uhr und spricht mit sich selbst: ,Daniel/a ist immer noch nicht da. Langsam
werde ich unruhig. Ich glaube ich rufe Daniel/a mal an und frage, wo er/sie bleibt.”

Opfer: ,Hallo Daniel/a, wie lange dauert es noch bis du bei mir bist?
Opfer: ,Wie, du bist seit einer Woche auf Mallorca im Urlaub?“
Opfer: ,,Du wolltest mir doch noch alles {iber die Eigentumswohnung erzahlen.

Opfer: ,,.Du weiBt nichts von einer Wohnung und willst auch keine kaufen? Oh je, Daniel/a, ich glaube
ich bin reingelegt worden.”

An dieser Stelle wird das Rollenspiel beendet und die Beobachtungsauftréige 10. bis 14. werden
besprochen und die Ergebnisse visualisiert (Tafel, Flipchart, Beamer etc.). Sofern die Alternative mit
zwei Rollenspielern gewdhlt wurde, wird der/die am Rollenspiel mitwirkende Kursteilnehmer*in
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zuerst gebeten, den eigenen Eindruck zu schildern (,Wie haben Sie das Rollenspiel aus der
Perspektive des Opfers bis hierhin erlebt?“). Anschliefend wird das Rollenspiel fortgesetzt.

8.4 Anmerkungen zur Riickmelderunde / Besprechung der Beobachtungsauftréige

Sobald das Rollenspiel zur Besprechung der Beobachtungsauftrage unterbrochen wird, bedankt sich
der/die Kursleiter*in ggf. bei dem/der mitspielenden Kursteilnehmer*in (Alternative mit zwei
Rollenspielern) und verschafft ihm/ihr einen Applaus der Gruppe.

Nach einem Rollenspiel besteht regelmalig - insbesondere fiir die aktiven Akteure - Redebedarf. Die
Schilderungen der Rollenspieler enthalten wertvolle Informationen fiir alle Kursteilnehmer. Durch sie
serlebt” der gesamte Kurs das Rollenspiel ein zweites Mal aus der Perspektive des
,Telefonbetrugsopfers”, ein drittes Mal aus ,Tater*innen-, und ein viertes Mal aus
,Beobachterperspektive”. Die individuellen Erfahrungen werden geteilt und zur ,,Gruppenerfahrung”.

Damit dies gelingt, ist es wichtig, den ,Redebedarf” in einer Riickmelderunde zu strukturieren:

Didaktisch sinnvoll ist, wenn zunachst die aktiven Rollenspieler (Alternative mit zwei Rollenspielern:
Telefonbetrugsopfer und Tater*in) das Erlebte schildern dirfen, bevor die Beobachter zu Wort
kommen. Andernfalls besteht die Gefahr, dass eine Riickmeldung der Hauptakteure nicht mehr
authentisch ist, da sie an die Beobachterriickmeldung angepasst wird. Deshalb wird die folgende
Reihenfolge empfohlen:

Opfer Tater Beobachter

Spielt der/die Kursleiter*in das Opfer, so gibt er/sie diese ,Opferrickmeldung”. Dies ist
unproblematisch, sofern sie/er sich ausschlieRlich auf das im Rollenspiel Erlebte beschrinkt. Das
Fachwissen zum Thema ,Falsche/r Polizist*in“ (das er/sie sich z.B. durch die Lektire des
vorliegenden Manuals angeeignet hat) darf er/sie an dieser Stelle (noch) nicht einbringen. Dies
wirde das didaktisch wertvolle, gemeinsame Erarbeiten kriminalpraventiver Verhaltensweisen (5.)
vereiteln.

Erfahrungsgemall ist eine ,ertragreiche” Rickmeldung nur dann moglich, wenn neben der
empfohlenen Reihenfolge folgende Regeln eingehalten werden:

e Rickmeldungen werden nicht unterbrochen!
e Rickmeldungen werden nicht kommentiert / keine Rechtfertigungen!

e Am Ende der Rickmelderunde kommt das Opfer ein zweites Mal zu Wort, sofern es noch
etwas zum Rollenspiel sagen mochte!

Um Rickmeldungen einzuleiten oder bei unbefriedigenden Riickmeldungen weitere Informationen
,herauszukitzeln“ bieten sich folgende Fragen an:

e, Wie war das Rollenspiel fiir Sie als ,Opfer“?“
e, Wie haben Sie sich in der , Telefonsituation” geftihlt?“

e ,Wie war es, vor der Gruppe in diese Rolle zu schliipfen?”
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9. Erarbeiten kriminalpréventiver Verhaltensweisen

Im Anschluss an die Riickmelderunde soll gemeinsam erarbeitet werden, wie sich das ,Opfer” vor
dem Telefonbetrug hatte schitzen kénnen. Dabei dienen die bereits bearbeiteten
Beobachtungsauftrage als Grundlage. Anhand der Leitfragen (siehe Kasten) lassen sich die
gemachten Beobachtungen dann auf folgende polizeiliche Kernbotschaften (siehe Kasten)
reduzieren. Bei einer leistungsschwachen Gruppe muss der/die Kursleiter*in ggf. einen gréReren Teil
zur Erarbeitung beitragen bzw. die polizeilichen Kernbotschaften vortragen. Die erarbeiteten
Kernbotschaften werden visualisiert (Tafel, Flipchart, Beamer etc.). AnschlieBend kann eine Kopie des
Kastens mit den Leitfragen und den Kernbotschaften ausgehandigt werden.

Erarbeitung von schiitzenden Verhaltensweisen (Kernbotschaften)
Wie konnen Sie den direkten telefonischen Kontakt mit dem Tater immer verhindern?

e Lassen Sie einen Anrufbeantworter alle Telefongesprache entgegennehmen!

e Verwenden Sie eine Whitelist fiir eingehende Anrufe!
Wie kdnnen Sie die meisten Betrugsanrufe von vornherein verhindern?

e Verzichten Sie auf einen Eintrag im Telefonbuch (Telefonbucheintragsverzicht /
Telefonbuchaustrag)! Wenn Sie das nicht moéchten, lassen Sie sich wenigstens ohne
oder mit abgekiirztem Vornamen eintragen!

Woran konnen Sie bereits am Anfang des Gesprachs erkennen, dass es sich um einen
Betrugsanruf , Enkeltrick“ handelt?

e Fragen Sie den Anrufer nach dem Familienkennwort!

e Nennen Sie den Namen eines nicht existenten Verwandten!

Was konnen Sie tun, wenn Sie das Telefongesprach bereits angenommen haben und jemand
vorgibt, ein Verwandter zu sein?

o Sofort auflegen! Angehdrige informieren und nach Riicksprache mit diesen die 110
wdhlen, um den Vorfall der Polizei mitzuteilen!
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10. Geddchtnistrainingsiibungen

Durch die Gedachtnistrainingsiibungen sollen die erarbeiteten Kernbotschaften und damit die
Empfehlungen der Polizei Gitersloh dauerhaft verinnerlicht werden. Dazu kénnen die nachfolgenden
Gedachtnistrainingsiibungen der verschiedenen Schwierigkeitsgrade verwendet werden.
Selbstverstandlich kénnen alternativ auch eigene Geddachtnistrainingsiibungen entwickelt werden,
sofern sie sich an den polizeilichen Kernbotschaften orientieren (siehe Kasten).

Schliisselbegriffe:
e Anrufbeantworter
e Whitelist
e Telefonbuchaustrag
e Familienkennwort

e Sofort auflegen, Angehorige informieren
und die 110 wahlen
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Kopiervorlage: Vorgeschlagene Gedachtnistrainingsiibung
Schwierigkeitsgrad leicht

Wortsuchriatsel

9 Worter sind in diesem Wortsuchratsel versteckt.

A B CDETFGHTI JKLMNGOFP
i{c/ A L|/L CE N T E/R|/I H J MB|T
2|0/ 0O B|E T RIUGG|Y | Z D F|/L A|S
3|V O/P XWU F|L QK I OAW J L
4lAMQ L|/F I WB/ P I HU N J KU
5|T E/LIE F/IO N B E T|/R UG C F O
6|AQ J PO L I|Z E I R/UF T UW
7|K QU E/A P O|L I | Z E|I|X E Z E
8|P W K Z/ VD G/H I Q I HU H/ B R
9/Y Y/C/ I G A F/R/K V H T J W/ E Q
10D O/ C/A/AMH X H 6 B|J R/ J OA
11| F A M I | L I|E N K E/ NN W O R|T
12| E W T A|/S' T T P I P U O H K WM
13D X Y M/H Y|/ X R/ B X Y W A H SN
14D 0 B/ T U G U/ A A B Z|O C K E|A
15U B B/A/G R|/P R R A Z z V| T L
16/B O I M| J P|T T U VW I O BW
17|J A T E|L E|F O N B/U/C H| F M
18| L D/ X R Y/A/ P U/ X Q O|I M L|A
19]R O Q NJA/U/F L E G E N O|B|L
200K Az MV OR O P T J E J T C

9 Worter sind in diesem Wortsuchratsel versteckt.

1) TELEFONBETRUG 2) TELEFONBUCH 3) POLIZEIRUF 4) CALLCENTER 5) AUFLEGEN 6) POLIZEI
7) ABZOCKE 8) BETRUG 9) FAMILIENKENNWORT
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Losung Wortsuchratsel leicht:

A B CDETFGHII J KLMNOF?P
C A L C E/N T ER
B T RIU|G
T E L FIO N| B T RIU G
0] | | Z |l |R|U|F
P O 12| E| I
FAIM I L I E[N K E N NW O R|T
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Kopiervorlage: Vorgeschlagene Gedachtnistrainingsiibung
Schwierigkeitsgrad mittelschwer

Wortsuchriatsel

10 Worter sind in diesem Wortsuchratsel versteckt.

A B CDETFGHII JKLMNDO
1{6/v VvV A DL C J J ONUP Y A H
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1) ANRUFBEANTWORTER 2) EINTRAGSVERZICHT 3) TELEFONBETRUG 4) TELEFONBUCH 5)
CALLCENTER 6) POLIZEIRUF 7) AUFLEGEN 8) ABZOCKE 9) POLIZEI 10) BETRUG
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Losung Wortsuchratsel
schwer
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11. Ubung: Betrugssichere Handlungsanweisungen fiir den/die Kursleiter*in

In dieser Ubung sollen die Teilnehmer*innen die zuvor erarbeiteten Verhaltensweisen anwenden. Sie
haben die Aufgabe dem/der Kursleiter*in fir folgende ,Betrugstelefonate” Handlungsanweisungen
zu geben. Damit soll diese/r als potentielles Opfer den Telefonbetrug vereiteln.

AnschlieBend wird wieder der Telefonkontakt simuliert. Hat der/die Kursleiter*in gute
Handlungsanweisungen bekommen, landet der Anruf auf dem Anrufbeantworter bzw. wird nicht
entgegengenommen.

Sollten seitens der Teilnehmer*innen Fehlentscheidungen (Verzicht auf Anrufbeantworter, Verzicht
auf Telefonbuchaustrag) getroffen werden, muss der/die Geddchtnistrainer*in diese durch gezielte
Fragen und das Erinnern an die zuvor gemeinsam erarbeiteten Grundsdtze korrigieren.

Fiir die Ubung , Betrugssichere Handlungsanweisungen fiir den/die Kursleiter*in“

Empfohlene Vorgehensweise:
e Anrufbeantworterattrappe (z.B. Pappschild mit der Aufschrift ,,Anrufbeantworter®)
e CD-Spieler
o Beiliegende CD
e Beiliegender Rollenspieltext
e 1 Telefonhorer/Telefon oder TelefonhGrerattrappe

Alternative Vorgehensweise:
e 2 Telefonhorer oder Telefone oder Telefonhoérerattrappen
o Telefonbuch
e Beiliegender Rollenspieltext
e Ggf. Tastatur oder Laptop
e Ggf. Trennwand (z.B. Metaplanwand, Bettlaken, ausgeklappte Seite Schultafel....)

11.1 Rollenspieltext ,,Betrugssichere Handlungsanweisungen fiir den/die Kursleiter*in“
11.1.1 Empfehlung Telefonbuchaustrag

Der/die Tater*in tippt auf seiner/ihrer Tastatur und spricht dabei mit sich selbst: ,lch habe
Heidemarie/Heinrich und Gutersloh in meinem elektronischen Telefonbuch eingetragen. Warum
wird mir Heidemarie/Heinrich Schmidt nicht mehr angezeigt? Ich konnte schworen, dass der Eintrag
beim letzten Mal noch vorhanden war. Schade, ein potentielles Opfer weniger.”

7.1.2 Empfehlung Anrufbeantworter:

Der/die Tater*in tippt noch einmal auf seiner/ihrer Tastatur und nimmt dann den Telefonhérer und
hort:

,Dies ist der Anschluss von Heinrich Meyer, ich bin zurzeit leider nicht telefonisch erreichbar. Bitte
hinterlassen Sie eine Nachricht auf dem Anrufbeantworter.”
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Der/die Tater*n legt auf: ,Ich spreche doch nicht auf einen Anrufbeantworter. Da hitte die Polizei ja
spater eine Tonbandaufnahme von meiner Stimme. AuRerdem misste ich eine echte
Rickrufnummer angeben. Hier ist ja schon der nachste in der Liste: Heinrich Kramer.” Der Tater tippt
und nimmt den Telefonhorer wieder auf.

11.1.3 Empfehlung Familienkennwort

Ein Klingelton ertont: , Klingeling. Klingeling.”
Heidemarie/Heinrich Kramer: ,Hallo?“

Tater*in: ,Hallo, hier ist jemand aus der Familie.”

Heidemarie/Heinrich Kramer: ,Dann kannst du mir bestimmt unser vereinbartes Familienkennwort
sagen?”

Der/die Tater*in legt auf. ,Verflixt und zugeniht, die Senioren werden immer ausgebuffter, jetzt
vereinbaren die schon Familienkennworter mit ihren Angehdorigen. So gehen Sie sicher, dass sie nur
mit echten Angehorigen telefonieren. Da habe ich als Betrliger keine Chance. Probiere ich es bei
Heidemarie/Heinrich Schwarz”

12. Geddchtnistrainingsiibung

Durch die Gedachtnistrainingsiibungen sollen die erarbeiteten Kernbotschaften und damit die
Empfehlungen der Polizei Gitersloh dauerhaft verinnerlicht werden. Dazu kénnen die nachfolgenden
Gedachtnistrainingsiibungen der verschiedenen Schwierigkeitsgrade verwendet werden.
Selbstverstandlich kénnen alternativ auch eigene Gedachtnistrainingsiibungen entwickelt werden,
sofern sie sich an den polizeilichen Kernbotschaften orientieren (siehe Kasten).

Schliisselbegriffe:
e Anrufbeantworter
e Whitelist
e Telefonbuchaustrag
e Familienkennwort

o Sofort auflegen, Angehorige informieren
und die 110 wahlen
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Kopiervorlage: Vorgeschlagene Gedachtnistrainingsiibung Schwierigkeitsgrad leicht
Wortschlangen

Verbinden Sie die Buchstaben in der richtigen Reihenfolge. Der unterstrichene
Buchstabe ist der Anfangsbuchstabe. Welche Begriffe verbergen sich hier?
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Kopiervorlage: Vorgeschlagene Gedachtnistrainingsiibung Schwierigkeitsgrad mittelschwer
Wortschlangen

Verbinden Sie die Buchstaben in der richtigen Reihenfolge. Welche Begriffe
verbergen sich hier?
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Kopiervorlage: Vorgeschlagene Gedachtnistrainingsiibung
Schwierigkeitsgrad schwer

Wortschlangen

Verbinden Sie die Buchstaben in der richtigen Reihenfolge. Welche Begriffe
verbergen sich hier?
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Losungen Wortschlangen

Schwierigkeitsgrad leicht:
e ANRUFBEANTWORTER
e FAMILIENKENNWORT
e SOFORT AUFLEGEN

e TELEFONBUCHAUSTRAG

Schwierigkeitsgrad mittelschwer:
e ANRUFBEANTWORTER
e FAMILIENKENNWORT
e SOFORT AUFLEGEN

e TELEFONBUCHAUSTRAG

Schwierigkeitsgrad schwer:
e ANRUFBEANTWORTER
e FAMILIENKENNWORT

e TELEFONBUCHAUSTRAG
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13. Bewegungstibung

Die Bewegungsgeschichte ,Enkeltrick am Telefon” eignet sich gut als Abschluss oder
Lockerungsiibung der Gedachtnistrainingseinheit. Bewegungsgeschichten verkniipfen
Gedachtnistrainingsiibung und koérperliche Aktivitat miteinander. Die geforderten Bewegungen
werden den Schlisselbegriffen der polizeilichen Kernbotschaften zugeordnet. Wenn moglich werden
Bewegungen gewaihlt, die unmittelbar mit den Schliisselbegriffen zusammenhangen. Dadurch ist es
noch einfacher, die polizeilichen Empfehlungen zu behalten. Selbstverstdndlich kdnnen auch eigene
Bewegungsgeschichten erfunden werden, die die polizeilichen Schliisselbegriffe transportieren. Wird
ein Begriff vorgelesen, so fiihren die Teilnehmer*innen die entsprechende Bewegung aus. Der
Schwierigkeitsgrad kann durch die Lesegeschwindigkeit variiert werden.

Schliisselbegriffe:
e Anrufbeantworter
e Whitelist
e Telefonbuchaustrag
e Familienkennwort

e Sofort auflegen, Angehorige informieren
und die 110 wahlen

Beispielhafte Bewegungszuordnung:

Telefonbuchaustrag = Symbolisch fiir den Austrag wird das Telefonbuch mit beiden
Hande zerissen.

Anrufbeantworter = Der Daumen und die Finger der linken Hand werden geoffnet und
geschlossen. Dies soll symbolisieren, dass der Anrufbeantworter das Sprechen
tbernimmt.

Auflegen = Mit der rechten Hand wird eine energische Bewegung nach unten gemacht. So
als ob man einen Telefonhorer aufknallt.

Familienkennwort = Es wird ein Herz mit den Handen dargestellt.
Helmut = In die Hande klatschen.

Manfred = Mit den FiiRen stampfen.

Ill

Der ,,Falsche Enkel” stort beim Schachspiel

Helmut und Manfred sitzen wie jeden Samstagnachmittag am Tisch in Manfreds Wintergarten und
spielen Schach. Es ist mucksmauschenstill, wie immer wenn das Spiel in einer entscheidenen Phase
ist. Doch Helmut und Manfred werden jah durch das schrille Klingeln des Telefons aus ihrer
Konzentration gerissen. Geistesabwesend nimmt Manfred den Hérer ab.
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,Manfred Miiller am Telefon”. ,Wer ist da?“ ,Wie jemand aus der Familie?” ,Wie lautet denn unser
Familienkennwort?“

Helmut wundert sich Uber den Verlauf des Telefonats. Dann sieht er auch schon, wie Manfred
verargert den Horer auflegt. ,,Was ist denn los? Hast du Arger mit deiner Familie?*, fragt er.

»,Nein. Das war ein Enkeltrickbetriiger. Normalerweise lasse ich den Anrufbeantworter drangehen,
wenn ich die Nummer nicht kenne oder sie nicht angezeigt wird. Falls doch mal ein Betrliger auf
meinen Anrufbeantworter sprechen sollte, habe ich genligend Zeit bei der Polizei anzurufen und
mich beraten zu lassen.”

,und was war das fir ein Familienkennwort?“

,Ich habe mit meinen Geschwistern, Kindern, Enkeln, Neffen und Nichten usw. ein Familienkennwort
abgemacht. Immer wenn wir miteinander telefonieren nennen wir uns zunachst das
Familienkennwort. So kénnen wir sicher sein mit Familienangehdrigen zu telefonieren. Wenn mir
jemand das Familienkennwort nicht nennen kann, dann lege ich sofort auf. Aber solche Anrufe sind
zum Glick sehr selten geworden, seit ich einen Telefonbuchaustrag veranlasst habe. Vor den Tatern,
die Telefonbucheintrage mit alteren Vornamen abtelefonieren, habe ich seitdem Ruhe. Allerdings
scheinen einige Tater Adressdaten mit Telefonnummern angekauft zu haben. Bei denen hilft der
Telefonbuchaustrag nicht. Aber in der Regel werden diese durch meinen Anrufbeantworter
ausgebremst. Es hat bisher noch kein Betriiger auf Band gesprochen. Trotzdem werde ich bald meine
Telefonnummer wechseln. Dann bin ich zu 100 % geschiitzt.”

,Gut zu wissen.”, antwortet Helmut. Dann widmen sich beide wieder dem Schachspiel.
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Gedachtnistrainingseinheit 3

»Falsche Gewinnversprechen
am Telefon”
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1. Basisinformationen zu , Falschen Gewinnversprechen am Telefon”

,Betrugsversuche durch Gewinnversprechen gibt es in verschiedenen Varianten. So nutzen die Tater
anonyme Internet-Bezahlsysteme, wie zum Beispiel Ukash oder Paysafecard. Bei dieser Masche
meldet sich ein vermeintlicher Rechtsanwalt oder Notar (oder eine von diesen beauftragte Person)
per Telefon bei dlteren Menschen und behauptet, diese hatten einen hohen Geld- oder Sachwert
gewonnen, zum Beispiel ein Auto oder eine Reise. Vor der Ubergabe sei allerdings eine
,Verwaltungsgebihr” zu zahlen, welche die Betroffenen per Internet-Bezahlsystem Uberweisen
sollen. Dazu werden sie aufgefordert, Coupons von Ukash oder Paysafecard zu erwerben, die es zum
Beispiel in Tankstellen, Kiosken oder Einzelhandelsgeschaften zu kaufen gibt. Mit dem Coupon
erhalten sie eine mebhrstellige, individuelle Nummer (PIN). Diese Nummer ist vergleichbar mit
Bargeld, denn wer sie hat, kann damit im Internet einkaufen. Die Betriiger erfragen deshalb unter
einem Vorwand die Gutschein-Nummer bei ihren Opfern, um damit im Internet einzukaufen oder
sich den Gegenwert des Coupons vom Internet-Bezahlsystem gutschreiben zu lassen. In einer
anderen Variante bitten die Tater ihre Opfer, die angeblich anfallenden Kosten am Postschalter
mittels Bargeldtransfer ins Ausland zu Giberweisen. Eine andere Masche sind Werbeanrufe, bei denen
ebenfalls ein Gewinn versprochen wird, in diesem Fall in Form eines Gutscheins. Wahrend des
Telefonats werden Gewinnspielabonnements angeboten und die Angerufenen nach den
personlichen Daten, zum Beispiel der Kontonummer, gefragt. Spater buchen die Betriiger die
,2Abonnementgebihren” vom Konto ihres Opfers ab. Eines haben alle diese Varianten gemeinsam:
Die zugesagte Gewinnausschiittung bleibt immer aus und der vermeintliche Gewinner wird zuséatzlich
auch noch um sein Geld gebracht” (ProPK 2018: 22 f.).

Die obenstehenden Informationen tber falsche Gewinnversprechen am Telefon wurden aus der
Broschiire ,Im Alter sicher leben”, welche von der polizeilichen Kriminalpravention der Lander und
des Bundes herausgegeben. Zur weitergehenden Information kann die Broschiire in Gdanze unter dem
folgenden Link heruntergeladen werden:

https://www.polizei-beratung.de/medienangebot/detail/228-sicher-leben

Die Broschiire ,,Im Alter sicher leben” kann dariiber hinaus als Druckausgabe bei jeder
kriminalpolizeilichen Praventionsdienstelle kostenlos angefordert werden.


https://www.polizei-beratung.de/medienangebot/detail/228-sicher-leben
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2. Allgemeine Empfehlungen der Polizei zum Schutz vor ,,Falschen

Gewinnversprechen am Telefon”

Die polizeiliche Kriminalpravention der Lander und des Bundes empfiehlt in ihrer Broschiire , Im Alter
sicher Leben” folgende Verhaltensweisen zum Schutz vor ,Falschen Gewinnversprechen am
Telefon”:

,Machen Sie sich bewusst:

e Wenn Sie nicht an einer Lotterie teilgenommen haben, kénnen Sie auch nichts gewonnen
haben!

e Geben Sie niemals Geld aus, um einen vermeintlichen Gewinn einzufordern.

e Zahlen Sie keine Geblihren bzw. wahlen Sie keine gebiihrenpflichtigen Sondernummern.
Diese beginnen z. B. mit der Vorwahl: 0900..., 0180..., 0137....

e Machen Sie keinerlei Zusagen am Telefon.

e Geben Sie niemals personliche Informationen weiter: keine Telefonnummern und
Adressen, Kontodaten, Bankleitzahlen, Kreditkartennummern oder Ahnliches.

e Fragen Sie den Anrufer nach Namen, Adresse und Telefonnummer der Verantwortlichen,
um welche Art von Gewinnspiel es sich handelt und was genau Sie gewonnen haben.
Notieren Sie sich seine Antworten.

e Weisen Sie unberechtigte Geldforderungen zurtick.

e Sichern Sie sich ab, indem Sie einen angeblichen Vertragsabschluss widerrufen und wegen
arglistiger Tauschung anfechten. Verbraucherzentralen bieten dazu Musterschreiben an.
Diese gibt es in den Beratungsstellen der Verbraucherzentrale sowie im Internet
(https://www.verbraucherzentrale.de).

e Kontrollieren Sie mindestens einmal im Monat I|hre Kontoauszige und lhre
Telefonrechnung.” (ProPK 2018: 24).

3. Weitergehende Empfehlungen der Polizei zur Verhinderung des direkten
Telefonkontaktes mit Betriigern im Bereich , Falsche Gewinnversprechen”

Die in diesem Manual vermittelten Kernbotschaften gehen lber die allgemeinen Empfehlungen der
Polizei hinaus. Sie setzen einen Schritt eher an und sollen den direkten Telefonkontakt zwischen
Telefonbetriiger und potentiellem Opfer verhindern.

Aus folgenden Griinden erscheint dies erforderlich:

e Vielen Telefonbetrugsopfern war die Telefonbetrugsvariante, die zu ihrem Nachteil begangen
wurde, vor der Tat bekannt. Trotzdem waren sie im direkten Telefonkontakt mit dem/r
Tater*in Uberfordert. Etliche Opfer beschrieben nach der Tat, dass sie im direkten Kontakt
,handlungsunfahig", ,wie ferngesteuert” oder , wie hypnotisiert” waren.

e RegelmaRig gaben die Opfer an, vorher sicher gewesen zu sein, dass ihnen so etwas nicht
passieren kann.

e Telefonbetrugsvarianten dndern sich. Verhaltensempfehlungen, die ein Zustandekommen
des direkten Telefonkontaktes verhindern, schiitzen auch vor bisher unbekannten Varianten.
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Die beste Telefonbetrugspravention ist die, die den Kontakt zwischen Tater
und potentiellem Opfer technisch vollkommen verhindert (Whitelist) oder
das potentielle Opfer zumindest vor dem direkten Telefonkontakt
(Anrufbeantworter) mit dem Tater schiitzt!

Aus den o.g. Griinden liegt der Fokus des Manuals auf der Verinnerlichung der folgenden
Praventionsbotschaften:

Kernbotschaften

e Lassen Sie einen Anrufbeantworter alle Telefongesprache entgegennehmen!

e Verwenden Sie eine Whitelist fiir eingehende Anrufe! ,Whitelist“ wird eine Liste
genannt, in der Rufnummern von erwiinschten Anrufern (Angehorige, Bekannte etc.)
eingetragen werden. Eine , Whitelist” fiir eingehende Anrufe verhindert, dass Anrufer die
nicht auf der ,Whitelist” stehen, durchgestellt werden. Erkundigen Sie sich bei Ihrem
Telefonanbieter, ob dieser eine ,,Whitelistfunktion” fiir eingehende Anrufe anbietet bzw.
ob dieser entsprechende Hardware anbietet. Lassen Sie sich gegebenenfalls durch lhre
Kinder oder Enkelkinder bei der Einrichtung einer , Whitelist” unterstitzen.

e Verzichten Sie auf einen Eintrag im Telefonbuch (Telefonbucheintragsverzicht)! Wenn
Sie das nicht moéchten, lassen Sie sich wenigstens ohne oder mit abgekiirztem
Vornamen eintragen! Bekommen Sie trotzdem noch unseriose Anrufe, dann @ndern Sie
lhre Rufnummer!

e Geben Sie niemals Geld aus, um einen vermeintlichen Gewinn einzufordern!

Was konnen Sie tun, wenn Sie das Telefongesprach bereits angenommen haben und jemand das
Familienkennwort nicht nennen kann?

e Sofort auflegen! Angehdrige informieren und nach Riicksprache mit diesen die 110
wdhlen, um den Vorfall der Polizei mitzuteilen!

Werden die in diesem Manual empfohlenen Verhaltensweisen in Ganze umgesetzt, bedeutet dies
einen hervorragenden Schutz vor Telefonbetriigern. Als Hilfestellung zum Telefonbuchaustrag oder
Rufnummernwechsel dient das Formular auf der (berndchsten Seite. Dieses soll einen
Telefonbuchaustrag oder sogar einen Rufnummernwechsel erleichtern.
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4. Empfehlungen der Polizei zur Gestaltung der Anrufbeantworternachricht

Es wird empfohlen, die Anrufbeantworternachricht immer so zu gestalten, dass der Eindruck erweckt
wird, mehrere Personen und auch ein Mann oder mehrere Manner wohnen im Haus. Dartber hinaus
sollten Anrufer dem Text nicht entnehmen kdnnen, ob tatsachlich niemand zu Hause ist.

Der Text fir eine alleinstehende Seniorin (Hildegard Miller) kénnte z.B. von ihrem Sohn
(Mannerstimme) oder ihren S6hnen (mehrere Mannerstimmen) mit folgendem Text aufgesprochen
werden:

,Dies ist der Anrufbeantworter von Familie Miiller. Wir kénnen oder wollen lhren Anruf in
diesem Moment nicht personlich entgegennehmen. Bitte hinterlassen Sie eine Nachricht. Wir
rufen Sie zuriick.”

Oft wird die Beflirchtung geduBert, dass Einbrecher dort einbrechen, wo ein Anrufbeantworter
Anrufe entgegen nimmt. Diese Beflirchtung ist unbegriindet. Sie kann weder durch polizeiliche
Erfahrung noch durch Studien bestatigt werden. Einen sicheren Nachweis fiir die Abwesenheit der
Bewohner ist der Anrufbeantworter nicht, da viele Menschen diesen auch nutzen, wenn sie zu Hause
sind. Es wird allerdings davon abgeraten, langere Abwesenheiten aufzusprechen (Negativbeispiel:
,lch befinde mich derzeit im Urlaub und kann den Anrufbeantworter erst am 01.09. wieder
abhoren.”).
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Kopiervorlage fiir Kursteilnehmer*innen: Formular Telefonbuchaustrag Seite 1

Anderung / Léschung des Telefonbucheintrages

Trickbetriiger nutzen die Eintrage in Telefonblichern, um gezielt Opfer fur Telefonbetrugs-
straftaten auszuwahlen! Altere Vornamen wie Wilhelmine, Wilhelm etc. oder aber auch
kurze Telefonnummern sind fur die Tater ein Hinweis darauf, dass sich dltere Menschen

hinter diesen Eintrigen verbergen. Diese Telefonnummern rufen Betriigern gezielt an!

Die Polizei empfiehlt: Schiitzen Sie sich vor listigen und gefdhrlichen Telefonanrufen
indem Sie sich aus dem Telefonbuch austragen lassen! Ihre Freunde und Bekannte haben
lhre Nummer sowieso notiert und brauchen sie nicht im Telefonbuch nachzuschlagen!

Wollen Sie weiterhin im Telefonbuch verzeichnet sein, so lassen Sie wenigstens lhren Vor-
namen abkiirzen, damit Tater keinen Hinweis auf lhr Alter und Ihr Geschlecht bekommen!

Sind Sie schon einmal Opfer eines Telefonbetruges (z.B. Enkeltrick, Gewinnversprechen,
Falsche Polizeibeamte) geworden, so hat der Tater lhre Telefonnummer fiir spatere Be-
trugsversuche gespeichert. Bekommen Sie haufig entsprechende Anrufe, rit die Polizei:

Andern Sie thre Rufnummer und verzichten Sie auf einen Telefonbucheintrag!

Wenn Sie sich vor Telefonbetriigern schiitzen mochten, dann fiillen Sie das Formular auf

der Riickseite aus und senden es per Post an Ihren Telefonanbieter! Sie kénnen die Ande-
rungen auch liber die Hotline Ihres Telefonanbieters beantragen.

Telefonanbieter: Anschriften und Rufnummern:

Deutsche Telekom AG Telefonica Germany GmbH & Co. OHG (02)
Kundenservice Kundenbetreuung
Friedrich-Ebert-Allee 140

53113 Bonn 90345 Nirnberg

Tel.: 0228- 1810 Tel.:089-7879795400
Rufnummernwechsel: Kosten 63,99 € Rufnummernwechsel: Kosten 49,99 €
Unitymedia GmbH 1&1 Internet SE

Kundenservice Kundenservice

Aachener Str. 746-750 Elgendorfer 5tr. 57

50933 Kdln 56410 Montabaur

Tel.: 0221 - 466 191 00 Tel.: 0721 -96 00
Rufnummernwechsel: Kosten 9,99 £ Rufnummernwechsel: Kostenlos

Fiir Telefonbetrugsopfer ist der Rufnummernwechsel in der Regel kostenlos.
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Kopiervorlage fiir Kursteilnehmer*innen: Formular Telefonbuchaustrag Seite 2

An Tragen Sie hier lhren Telefonan-

bieter ein! Die Anschrift entneh-
_ men Sie lhrer Telefonrechnung

oder der Tabelle auf der Riicksei-

te dieses Formulars.

Anderung / Léschung des Telefonbucheintrages

Angaben zur Person:

MNAIME. cresresrismren s e ssssss srnsssnssrs s s sanase VOIMAMIE! riirssssr ssssmsssssssmsssn s ssesssssss s s srnass sessens
SHTARE | HAUSTILITIITIET. wutrssreessesssssssesssrsssnssssssesssssssnss sasarmsasssssssssesas sseses sass sets sansms s s sesssasts seameas et Sxaars e st snss s ermarmasars
L == 0 O,
Telefonnummer mit VOrwahl [FESTNetz): s s s s s s sss s s s snas
Kundennummer (TelefonrechnUnE]: s s s s s ssss s s ses s sas s asssmsss

== ] = L=

Léschung des Telefonbucheintrags:

|:| Ich bitte darum, meine Daten vollstdndig aus dem Telefonbuch zu IGschen. Ich verzichte auf einen
Eintrag im Telefonbuch.

Anderung des Telefonbucheintrages:

|:| Ich bitte darum, meinen Vornamen fiir den Telefonbucheintrag wie folgt abzukiirzen:
Kirzel fiir den Vornahmen (2.B. HaNNEIore s H.)! e ssssssssmssssssas

|:| Ich m&chte nicht, dass meina Anschrift im Telefonbuch erscheint.

Beantragung einer neuen Rufnummer (teilweise kostenpflichtig siche Tabelle Riickseite):

|:| Hiermit beantrage ich die Zuteilung einer neuan Telefonnummer fir meinen Anschluss. Ich méach-
te nicht, dass meine neue Telefonnummer verdffentlicht oder Dritten bekanntgegeben wird.

ort, Datum Unterschrift
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5. Ubersicht und Ablaufplan

Zeit Ziel

Inhalt

Methode

Medien

Einstimmen der Teilnehmer auf die
Veranstaltung; Organisatorisches

5-10 Minuten

BegriiBung, Vorstellung Person, Vorstellung
Konzept, Vorstellung Ablauf der
Veranstaltung,

Vortrag
Ablaufplan visualisieren

Fragen beantworten

Visualisierung mit div.
Medien moglich.

10 Minuten Einstieg in das Thema Selbst erlebte oder von nahestehenden Biografisches Gesprach
Telefonbetrug; Aktivierung der Personen berichtete Erfahrungen rund um
Teilnehmer; Einschatzung des das Thema Telefonbetrug. Achtung: Auf 2-3
Erfahrungswissens der Gruppe Berichte begrenzen (Zeit!).
5-10 Minuten | Vorbereitende Gedachtnistraining Gedachtnistrainings- Ubungsausdrucke
Gedachtnistrainingsiibung zum Ubung
Rollenspiel ,Falsche
Gewinnversprechen am Telefon;
Aktivierung
20 Minuten Sensibilisierung der Teilnehmer fir | Beobachtungsibung ,Falsche Rollenspiel mit Rollenspielutensilien
die Betrugsvariante ,Falsche Gewinnversprechen am Telefon”: Im Beobachtungsauftragen
. » . . . Ausgedruckte
Gewinnversprechen am Telefon Rollenspiel wird der Anruf eines/r .
I . Besprechung der Beobachtungsboégen
Betrliger*in nachgespielt i
Beobachtungsauftrage
5 Minuten Erarbeitung / Vorstellung von Stichworte: Fragenentwickelndes Visualisierung:

Verhaltensweisen, die die
Betrugsvariante , Falsche
Gewinnversprechen am Telefon
erschweren/ausschlieRen.

e Anrufbeantworter

e Whitelist

e Telefonbuchaustrag

e Sofort auflegen und die 110 wahlen

Verfahren

Visualisierung der
Ergebnisse

Flipchart + Stifte, Tafel +
Kreide, Laptop + Beamer
etc.




Zeit Ziel Inhalt Methode Medien
10 Minuten Speicherung der erarbeiteten Stichworte: Gedachtnistrainings- Ubungsausdrucke
kriminalpraventiven e Anrufbeantworter lbung
Verhaltensweisen e Whitelist
e Telefonbuchaustrag
e Sofort auflegen und die 110 wahlen
10 Minuten Anwendung der erarbeiteten Aufgabenstellung: Geben Sie dem/der Gruppenaufgabe Rollenspielutensilien
kriminalpraventiven Kursleiter*in Informationen und
Verhaltensweisen. Handlungsanweisungen, dass
Telefonbetriiger*innen keinen Erfolg haben!
10 Minuten Speicherung der erarbeiteten Stichworte: Gedachtnistrainings- Ubungsausdrucke
kriminalpraventiven e Anrufbeantworter Ubung
Verhaltensweisen e Whitelist
o Telefonbuchaustrag
e Sofort auflegen und die 110 wahlen
10 Minuten Speicherung der Stichworte: Bewegungsgeschichte Bewegungsgeschichte
kriminalpraventiven e Anrufbeantworter
Verhaltensweisen. e  Whitelist

Telefonbuchaustrag
Sofort auflegen und die 110 wahlen
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6. Erfahrungsaustausch zum Thema , Falsche Gewinnversprechen am Telefon”
Der Erfahrungsaustauch dient als Einstieg in das Thema Enkeltrickbetrug. Kursleiter*in und

Teilnehmer*innen sollen die Gelegenheit erhalten, eigene Erfahrungen / ihnen bekannte
Erfahrungen Dritter zu dieser Telefonbetrugsvariante zu berichten.

7. Vorbereitende Geddchtnistrainingsiibung zum  Rollenspiel ,Falsche
Gewinnversprechen am Telefon”

Im ersten Schritt erhalt die Gruppe die Aufgabe legale und illegale Gliicksspiele zu nennen.

Beispiele:
Poker Roulette Wiirfelpoker
Black Jack Lotto Lustige Sieben
17 und 4 Preisausschreiben Bingo
Lotto Toto Einarmige Banditen
Gliickspirale Rubellose Elf hoch
Eurojackpot Pferdewetten Backgammon
Boxwetten FuBballwetten Keno
Sportwetten Gliicksrad Rennquintett
Wer wird Millionar Schafkopf Spiel 77
Skat Bridge Super 6
Kopf oder Zahl Kniffel usw.

Im zweiten Schritt beginnt die eigentliche Gedachtnistrainingsiibung:

Die Aufwarmibung wird analog zu dem bekannten Spiel ,Ich packe meinen Koffer” (Kofferpacken)
durchgefihrt. Je nach Anzahl und Fitness der Gruppe werden 2 — 3 Runden empfohlen.

Der/die erste Teilnehmer*in beginnt und nennt ein Glicksspiel (Ich spiele Poker). Der/die néichste
wiederholt dieses Gliicksspiel und fligt ein weiteres (Ich spiele Poker und Lotto) hinzu. Der/die dritte
Teilnehmer*in wiederholt die ersten beiden Gliicksspiele und fligt ein drittes (Ich spiele Poker, Lotto
und mache Preisauschreiben) hinzu usw. Wird ein Gliicksspiel in der Aufzdhlung vergessen oder in
der falschen Reihenfolge genannt, so beginnt das Spiel von neuem.
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8. Rollenspiel ,,Falsche Gewinnversprechen am Telefon”

Dieses Rollenspiel soll dazu dienen, den Teilnehmer*innen eine Variante der Betrugsmasche , Falsche
Gewinnversprechen am Telefon” vorzustellen. Bei dieser Betrugsvariante geben die Tater*innen sich
am Telefon als Mitarbeiter von , Gewinnzentralen®, , Rechtsanwaltskanzleien” oder dhnlichem aus.
Teilweise animieren Telefoncomputeransagen ,Sie haben gewonnen....” die potentiellen Opfer zu
einem Rickruf. Die Tater behaupten, dass die Opfer einen groBeren Geldbetrag, ein Auto,
Goldbarren oder etwas ahnlich wertvolles gewonnen hatten. Wenn die Angerufenen sagen, dass sie
nicht an einem Gewinnspiel teilgenommen haben, behaupten die Tater, man habe eine
Sonderauslosung gemacht und dazu die Daten aus alten Preisausschreiben genutzt. Glauben die
Opfer an den Gewinn, dann verlangen die Tater vorab Gebihren, damit der behauptete Gewinn
ausgeliefert oder Gberwiesen werden kann. Solche angeblich zu zahlenden Geblhren kénnen z.B.
Hafengebihren, Zollgebiihren, Ein- und Ausfuhrsteuern, Speditionsgebihren,
Versicherungsgebiihren, Transportgebiihren, Rechtsanwaltsgebiihren oder &hnliches sein. Der
Phantasie der Tater sind diesbeziglich keine Grenzen gesetzt. Auf diese Weise versuchen sie, das
gesamte Vermogen der Opfer nach und nach zu erbeuten. Von den Tatern bevorzugte
Zahlungsmethoden sind Geldtransfers per ,,Western Union“ oder ,,Moneygramm®. Haufig verlangen
sie auch den Kauf von Geldwertkarten.

8.1 Vorbereitung / benétigte Utensilien

Fir die Durchfiihrung des Rollenspiels, wird ein Musikwiedergabegerat und die beiliegende Audio-
CD, auf der die Tater*innenstimme aufgezeichnet ist, bendtigt. AuRerdem wird ein Telefon bzw. eine
Telefonattrappe bendtigt. Der/die Kursleiter*in spielt in diesem Fall das Opfer. Diese Variante ist die
realistischste und sollte daher bevorzugt werden.

Alternativ kann das Opfer von einem/r Kursteilnehmer*in und der/die Tater*in vom dem/r
Kursleiter/in gespielt werden. Dann werden zwei Telefone, Telefonhérer oder Telefonattrappen, ein
Telefonbuch und wenn maoglich eine Tastatur oder ein Laptop benétigt. Wiinschenswert ist bei dieser
Alternative eine Sichtbarriere zwischen den beiden Rollenspieler*innen. Als Sichtbarriere kann z.B.
eine Metaplanwand, ein Pappkarton oder auch ein aufgehangtes Bettlaken dienen.

Fiir das Rollenspiel , Enkeltrickbetrug” benétigte Utensilien:

Empfohlene Vorgehensweise:
e CD-Spieler
e Beiliegende CD
o Beiliegende Beobachtungsauftrage fir die Teilnehmer
e Beiliegender Rollenspieltext
o 1 Telefonhorer/Telefon oder Telefonhérerattrappe

Alternative Vorgehensweise:
e 2 Telefonhorer oder Telefone oder Telefonhérerattrappen
e Telefonbuch
o Beiliegende Beobachtungsauftrage fir die Teilnehmer
o Beiliegender Rollenspieltext
e Ggf. Tastatur oder Laptop
e Ggf. Trennwand (z.B. Metaplanwand, Bettlaken, ausgeklappte Seite Schultafel....)
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8.1 Vorgehen in der Geddichtnistrainingsstunde

Der/die Kursleiter*in erklart der Gruppe, dass ein Telefongesprdach nachgespielt werden soll und
er/sie das Opfer spielt. Er/sie erldutert, dass die Tater*innenstimme vom Band kommt. Dann werden
die Beobachtungsbogen fir alle Telefongesprachssequenzen ausgehandigt. Es wird mitgeteilt, dass
das Rollenspiel zwischendurch nach jeder Sequenz zur Besprechung der Beobachtungsauftrage
unterbrochen wird. Ggf. kdnnen die einzelnen Fragen der Beobachtungsauftrage verschiedenen
Teilgruppen zugeteilt werden.

Wird die alternative Vorgehensweise gewahlt, so erklart der/die Kursleiter*in der Gruppe, dass ein
Telefongesprach nachgespielt werden soll, welches komplett vorformuliert ist. Er/sie erlautert, dass
er/sie den/die Tater*in spielt und ein/e Teilnehmer*in das Opfer spielt. Dann gewinnt er/sie eine/n
Teilnehmer*in, die die Rolle des/der angerufenen Senior*in spielt. Der/die Kursleiter*in spielt den
Telefonbetriiger. Dann weist er/sie den/die Teilnehmer*in in seine/ihre Rolle ein. Bevor der/die
Teilnehmer*in seine/ihre Rolle eingewiesen wird (aushandigen des Rollenspieltextes, Einlesen in den
Text), werden die Beobachtungsauftrage an die Gruppe ausgeteilt.
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Kopiervorlage fiir Kursteilnehmer*innen: Beobachtungsauftrdge und Fragenbogen zum Thema Gewinnversprechen S.1

Sequenz vor dem Start

1. Wie gelangt der/die Tadter*in an die Telefonnummern von dlteren Menschen?

2. Wie reagiert der/die Tater*in, wenn sein Anruf von einem Anrufbeantworter aufgenommen
wird?

3. Ist es technisch méglich, dass auf dem Telefondisplay eine vorgetauschte Nummer angezeigt
wird?

4. Warum lédsst der/die Téterin eine Berliner Vorwahl anzeigen, obwohl er aus dem Ausland
anruft?

Sequenz Telefongespréch Notar*in Dr. Miiller

5. Wie erkldrt der/die Tdter*in den Geldgewinn, obwohl das Opfer aktuell an keinem Gewinnspiel
teilgenommen hat?

6. Warum méchte der Tiiter, dass per Geldwertkarte (Paysafe, Steam, Amazon, Googleplay, Apple
etc.) bezahlt wird?
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Kopiervorlage fiir Kursteilnehmer*innen: Beobachtungsauftridge und Fragenbogen zum Thema Gewinnversprechen S.2

Sequenz Telefongespréich Fa. Sicherheitsplus Geltransporte

7. Wie begriindet der/die Tater*in, dass nicht per Uberweisung bezahlt werden kann?

8. Wie begriindet der/die Tater*in, dass die angebliche Gewinnsteuer vor Gewinniibergabe bezahlt
werden muss?

9. Wie begriindet der/die Tater*in, dass die angebliche Gewinnsteuer und die Gebiihren nicht mit
dem Gewinn verrechnet werden kénnen?

10. Warum mochte der/die Tater*in, dass per Western Union bezahlt wird?
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Kopiervorlage fiir Kursleiter*innen: Beobachtungsauftriage und Fragenbogen zum Thema ,,Gewinnversprechen” Seite 1

Der Kursleiter*innenbogen ist eine Hilfestellung fir die Kursleiter*innen. In ihm sind die zu
erwartenden/zu erarbeitenden Antworten bereits vorgegeben. So kann die Rickmelderunde zu
den Beobachtungsauftragen entsprechend gesteuert werden.

1. Wie gelangt der/die Téiter*in an die Telefonnummern von dlteren Menschen?

Der/die Tater*in durchsucht das Telefonbuch nach Eintrdgen in denen ,alte” Vornamen

vorkommen.

2. Wie reagiert der/die Téiter*in, wenn sein Anruf von einem Anrufbeantworter aufgenommen
wird?

Der/die Tater*in mochte nicht auf Band sprechen, da seine/ihre Stimme sonst aufgenommen

wirde. AuBerdem maochte er/sie keine Rickrufnummer hinterlassen. Deshalb legt er/sie auf, ohne

auf Band zu sprechen.

3. Ist es technisch méglich, dass auf dem Telefondisplay eine vorgetduschte Nummer angezeigt
wird?

Ja, es gibt spezielle Computerprogramme/Apps die jede beliebige Nummer simulieren kénnen.

Diese Simulationstechnik nennt sich Caller-ID-Spoofing.

4. Warum lésst der/die Tiiterin eine Berliner Vorwahl anzeigen, obwohl er aus dem Ausland
anruft?

Der/die Tater*in in mochte nicht, dass aufgrund der auslandischen Vorwahl Misstrauen aufkommt.

Sequenz Telefongespréch Notar*in Dr. Miiller

5. Wie erkliirt der/die Téiter*in den Geldgewinn, obwohl das Opfer aktuell an keinem Gewinnspiel
teilgenommen hat?

Der/die Tater*in gibt an, es sei eine Sonderziehung aus den Gewinnspielen der letzten 20 Jahre

erfolgt.
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Kopiervorlage fiir Kursleiter*innen: Beobachtungsauftriage und Fragenbogen zum Thema ,,Gewinnversprechen” Seite 2

Der Kursleiter*innenbogen ist eine Hilfestellung fir die Kursleiter*innen. In ihm sind die zu
erwartenden/zu erarbeitenden Antworten bereits vorgegeben. So kann die Riickmelderunde zu den
Beobachtungsauftragen entsprechend gesteuert werden.

6. Warum mochte der Titer, dass per Geldwertkarte (Paysafe, Steam, Amazon, Applecard,
Googleplay etc.) bezahlt wird?

Mit diesen Karten kann man anonym zahlen. Man bendtigt ausschlieBlich die PIN-Nummer und

kann dann sofort und weltweit Giber das Guthaben verfiigen.

Sequenz Telefongesprdich Fa. Sicherheitplus Geltransporte

7. Wie begriindet der/die Téter*in, dass nicht per Uberweisung bezahlt werden kann?

Der/die Tater*in gibt an, aufgrund des Zeitdrucks kdnne nur mit anderen Zahlungsmitteln bezahlt

werden.

8. Wie begriindet der/die Téiter*in, dass die angebliche Gewinnsteuer vor Gewinniibergabe bezahlt
werden muss?

Der/die Tater*in behauptet, dass bei GroRgewinn die Steuer vorher bezahlt werden muss. Dies ist

nicht wahr. Gewinne aus reinen Gliicksspielen sind steuerfrei.

9. Wie begriindet der/die Téiter*in, dass die angebliche Gewinnsteuer und die Gebiihren nicht mit
dem Gewinn verrechnet werden kénnen?

Der/die Tater*in gibt an, er wiirde sich strafbar machen, wenn er/sie das Geld von dem Gewinn

abzieht.

10. Warum méchte der/die Tiiter*in, dass per Western Union bezahlt wird?

Mit Western Union kann man weltweit Geld empfangen ohne ein Konto zu besitzen. Man bendétigt

lediglich die sogenannte Moneytransfercontrolnumber und einen (gefédlschten) Ausweis und kann

das Geld bereits wenige Minuten nach der Uberweisung abholen.
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8.3 Rollenspiel ,,Falsche Gewinnversprechen am Telefon”

Der/die Kursleiter*in spielt in diesem Rollenspiel den/die Tater*in. Ein/e Teilnehmer*in spielt das
Opfer.

Alternativ kann die beiliegende Tonaufzeichnung als Tater*innenstimme dienen. Diese Aufzeichnung
verfugt Gber entsprechende Pausen in denen der/die Kursleiter*in den Opferpart sprechen kann. In
diesem Fall muss der/die Kursleiter*in jedoch in der ersten Sequenz den Tater spielen.

Die Ubrigen Teilnehmer*innen erhalten Beobachtungsauftrage.
Das Rollenspiel kann besonders realitatsnah gestaltet werden, wenn
e die Tonaufzeichnung genutzt wird oder

e die Rollenspieler*innen sich wahrend des Rollenspiels nicht sehen kénnen (die Kursleiter*in
sollte in Gruppenrichtung schauen, das Opfer mit dem Riicken zum Kurs).

e Telefonhorer, Tastatur/Laptop oder Telefonbuch als Rollenspielutensilien genutzt werden.

Da das Rollenspiel relativ lang ist, sollte es nach jeder Sequenz unterbrochen werden, um die
Beobachtungsauftrage zu besprechen.

Sequenz vor dem Start des Telefongesprdichs

Der/die Tater*in hat ein Telefonbuch und die Liste mit alten Vornamen vor sich liegen. Er/Sie denkt
laut: ,Ich habe es auf das Geld von dlteren Menschen abgesehen. Gut, dass so viele dltere Menschen
mit ihren Vornamen im Telefonbuch eingetragen sind. Anhand der Vornamen kann ich meist schon
erkennen, dass es sich um Senioren handelt: Willi, Heinrich, Helmut, Wilhelmine, Manfred, Kathe,
Lieselotte, Magdalene, Pauline, Friedrich.., da hat sich meine Liste wirklich bewéahrt. Altere
Menschen haben in ihrem Leben an etlichen Gewinnspielen teilgenommen. Da habe ich gute
Chancen einen Gewinnspielbetrug zu begehen. Ich kdnnte jetzt im Telefonbuch nachblattern, aber
das dauert mir zu lange. Ich nutze das Telefonbuch im Internet! Ich gebe ,Heidemarie/Wilhelm” und
einen Orts-/Stadtnamen ein und schon wird mir eine Liste mit allen , Heidemaries/Wilhelms*, die in
dem Ort/der Stadt im Telefonbuch eingetragen sind, angezeigt.”

Der/die Tater*in tippt auf seiner Tastatur. ,,Ah, Heidemarie/Wilhelm Meyer, das hort sich gut an.
Jetzt muss ich nur noch im meinem Rufnummernvortduschungsprogramm eingeben, welche
Telefonnummer heute bei allen Personen auf dem Telefondisplay angezeigt werden soll, wenn ich
anrufe. Damit niemand merkt, dass ich aus dem Ausland anrufe, lasse ich allen eine deutsche
Vorwahl anzeigen. Ich mochte mich heute als Mitarbeiter einer Rechtsanwaltskanzlei aus Berlin
ausgeben. Mein/e Mittdter*in gibt sich spater als Geldtransportunternehmer*in aus. Auch sie/er
wird eine deutsche Rufnummer vortdauschen. Zum Gliick weiR kaum jemand, dass man jede beliebige
Telefonnummer technisch vortduschen kann.” Der/die Tater*in tippt noch einmal auf seiner/ihrer
Tastatur und nimmt dann den Telefonhorer.

,Dies ist der Anschluss von Heidemarie/Wilhelm Meyer, ich bin zurzeit leider nicht telefonisch
erreichbar. Bitte hinterlassen sie eine Nachricht auf dem Anrufbeantworter.”

Der/die Tater*in legt auf: , Ich spreche doch nicht auf einen Anrufbeantworter. Da hitte die Polizei ja
spater eine Tonbandaufnahme von meiner Stimme. AuBerdem misste ich eine echte
Ruckrufnummer angeben. Hier ist ja schon die/der Nachste in der Liste: Heidemarie/Wilhelm
Schmidt.” Der/die Tater*in tippt und nimmt den Telefonhdrer wieder auf.
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Ein Klingelton ertont: , Klingeling. Klingeling.”

Bevor das Opfer das Gesprach annimmt, schaut es auf das Display und teilt der Gruppe mit: ,,Auf dem
Display wird die 030 3789512 angezeigt. Das ist doch eine Berliner Vorwahl. Wer da wohl dran ist?“
Dann nimmt es den Hérer ab und der Telefondialog beginnt.

An dieser Stelle wird das Rollenspiel unterbrochen und die Beobachtungsauftrége 1. bis 4. werden
besprochen und die Ergebnisse visualisiert (Tafel, Flipchart, Beamer etc.). Sofern die Alternative mit
zwei Rollenspielern gewdéhlt wurde, wird der/die am Rollenspiel mitwirkende Kursteilnehmer*in
zundichst gebeten, seinen/ihren Eindruck zu schildern (,Wie haben Sie das Rollenspiel aus der
Perspektive des Opfers bis hierhin erlebt?”). Anschlief8end wird das Rollenspiel fortgesetzt.

Sequenz Telefongespréich Notar*in Dr. Miiller
Opfer: ,Heidemarie/Wilhelm Schmidt.”

Tater*in: , Rechtsanwalt*waltin und Notar*in Dr. Miiller von der Rechtsanwaltskanzlei Berger und
Partner. Spreche ich mit Heidemarie/Wilhelm Schmidt?“

Opfer: ,Ja, das binich.”

Tater*in: ,Ich habe ein gute Nachricht flr Sie! Sie haben in einem Gewinnspiel sage und schreibe
120.000 Euro gewonnen!”

Opfer: ,Das muss ein Irrtum sein. Ich habe an keinem Gewinnspiel teilgenommen. Sind Sie sicher?”

Tater*in: ,,Ich bin mir ganz sicher. Wir haben aus verschiedenen Gewinnspielen und Preisratseln der
letzten 20 Jahre eine Sonderauslosung durchgefiihrt. Auch lhre alten Gewinnspielunterlagen waren
deshalb mit im Lostopf. Und Sie sind gezogen worden! Ich freue mich so fiir Sie. Wissen Sie schon,
was Sie mit dem Geld machen wollen?”

Opfer: ,,Was fir ein Gliick! Ich kann es gar nicht fassen. So richtig glauben kann ich es immer noch
nicht. Wann bekomme ich das Geld?“

Tater*in: ,Nachdem Sie die Notargeblihren bezahlt haben, kann ich von meiner Seite das Geld
freigeben. Sie bekommen das Geld, sobald Sie die Notargeblhren in Héhe von 700 Euro bezahlt
haben.”

Opfer: ,Notargebiihren?”

Tater*in: ,Ja, die missen Sie als Gewinner bezahlen. Aber die 700 Euro sind bei einem Gewinn von
120.000 Euro doch wirklich zu verschmerzen, oder?“

Opfer: ,Hm, ja Sie haben recht. Bekomme ich von Ihnen eine Rechnung oder wie wird die Zahlung
der Gebuhr abgewickelt?”

Tater*in: ,Ublicherweise zahlen unsere gliicklichen Gewinner per Paysafe, Steam oder Amazon. Nur
dann kann der Gewinn schnellstmdoglich Gbergeben werden.”

Opfer: , Ich habe keine Ahnung was Paysafe ist. Amazon kenne ich zwar, aber ich habe noch nie dort
bestellt. Das andere habe ich noch nie gehort. Das klingt aber alles sehr kompliziert. Vielleicht ware
eine Uberweisung doch am besten.”

Tater*in: ,Eine Uberweisung kénnen wir lhnen leider nicht anbieten. Aber die anderen
Zahlungsmethoden sind einfacher als eine Uberweisung: Sie gehen einfach zum néchsten Supermarkt
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oder zur nachsten Tankstelle. Dort kaufen sie einfach Karten von Steam, Paysafe, Googleplay oder
Amazon. Die Karten sehen so dhnlich aus wie friiher die Telefonkarten. Auf diesen Karten finden Sie
Rubbelfelder. Diese rubbeln sie frei. Sie konnen dann dort Zahlenkombinationen sehen. Ich rufe sie
dann gegen 18:00 Uhr noch einmal an und sie geben mir einfach die Zahlenkombinationen durch.
Das war es dann schon. Das ist doch einfacher als eine Uberweisung oder?“

Opfer: ,Ja, das hort sich einfach an. Ich muss sowieso noch einkaufen. Das ist fir mich wirklich
einfacher als eine Uberweisung. Wissen Sie, die Bankfiliale in unserer Gemeinde ist leider
wegrationalisiert worden und die Uberweisungscomputer finde ich fiirchterlich. Ich miisste extra mit
dem Bus in die nachste Stadt fahren.”

Tater*in: ,,Dann werde ich noch einmal anrufen, wenn Sie vom Einkaufen zurtick sind. Um wieviel
Uhr wird das sein?”

Opfer: ,Ich denke gegen 12:00 Uhr bin ich wieder da.”
Tater*in: ,,Dann bis spater. Ich melde mich.”

Opfer: , Auf Wiederhoren.”

Nun wird erldutert, dass das Opfer in der Zwischenzeit einkaufen war und gerade wieder zu Hause ist.
Das Opfer rubbelt gerade die letzte Karte frei, als das Telefon wieder klingelt.

Opfer: ,Heidemarie/Wilhelm Schmidt.”

Tater*in: , Rechtsanwalt*waltin und Notar*in Dr. Miiller von der Rechtsanwaltskanzlei Berger und
Partner, haben Sie die Karten bekommen?“

Opfer: ,Ja, ich habe Paysafekarten im Wert von 700 Euro gekauft.”
Tater*in: ,,Dann geben sie mir doch bitte die PIN-Nummern der Karten durch.”

Opfer: ,Karte 1: 1895147896321568; Karte 2: 7489632158741259; (Karte 3: 8523698521478987;
Karte 4: 7412369874123698; Karte 5: 147258369365120 und Karte 6: 1174580012005874.)

Tater*in: ,Ich habe die Nummern notiert. Ich werde den Gewinn jetzt unverziglich freigeben, sodass
der Geldtransportdienst die Einzelheiten mit Ihnen absprechen kann. Sie bekommen den Gewinn
schlieBlich in bar ibergeben. Das Geldtransportunternehmen wird sich im Laufe des Tages bei Ilhnen
melden und die Einzelheiten mit ihnen besprechen. Die anfallenden Kosten fiir den Geldtransport
kdénnen Sie ja von dem Gewinn bezahlen.”

Opfer: ,Anfallende Kosten?“

Tater*in: ,Ja, eine solche Geldmenge muss natlirlich gut gesichert transportiert werden und das
kostet. Ich wiirde Ihnen ja anbieten, den Gewinn personlich in Berlin abzuholen, aber das ist bei einer
solch hohen Summe aus Sicherheitsgriinden gesetzlich verboten.”

Opfer: ,Ja, das verstehe ich. Ich mache mir allerdings ein wenig Sorgen.”
Tater*in: ,Warum?“

Opfer: ,Ich habe Angst, wenn 120.000 Euro bei mir in der Wohnung sind. Vielleicht werde ich
ausgeraubt.”
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Tater*in: ,Ich werde das Geldtransportunternehmen Uber Ihre berechtigte Sorge informieren und
vorschlagen, dass es mit lhnen gemeinsam zur Bank fahrt, um das Geld dort einzuzahlen. Sind Sie
damit einverstanden?”

Opfer: ,Ja, natirlich. Das ist eine gute Idee. Jetzt bin ich aber wirklich beruhigt.”
Tater*in: ,Ich wiinsche Ihnen viel Freude mit dem Gewinn. Auf Wiederhoren.”
Opfer: , Auf Wiederhoren.”

An dieser Stelle wird das Rollenspiel unterbrochen und die Beobachtungsauftréige 5. bis 6. werden
besprochen und die Ergebnisse visualisiert (Tafel, Flipchart, Beamer etc.). Sofern die Alternative mit
zwei Rollenspielern gewdhlt wurde, wird der/die am Rollenspiel mitwirkende Kursteilnehmer¥*in
zundichst gebeten, seinen/ihren Eindruck zu schildern (,Wie haben Sie das Rollenspiel aus der
Perspektive des Opfers bis hierhin erlebt?”). Anschliefend wird das Rollenspiel fortgesetzt.

Sequenz Telefongespréich Fa. Geldtransporte Sicherheitsplus
Etwa eine Stunde spditer klingelt das Telefon erneut.
Opfer: ,Heidemarie/Wilhelm Schmidt.”

Mittater*in: ,Sicherheitplus Geldtransporte, Meier mein Name. Ich mochte mit lhnen den
Geldtransport besprechen. Mir wurde von der Notar*in Dr. Miller der Auftrag erteilt, Ihren
Geldgewinn in HOhe von 120.000 Euro zu transportieren. Sie sagte mir, wir sollen das Geld
gemeinsam zu lhrer Bank fahren.”

Opfer: ,Schon, dass Sie sich so schnell melden. Ja, ja das wéare mir lieb. Wir missten das Geld zur
Sparkasse in der Berliner StraBe bringen und dort gemeinsam einzahlen.”

Mittater*in: ,Das ist kein Problem. Das machen wir gerne fiir Sie. Wann sollen wir das Geld
vorbeibringen?”

Opfer: ,So schnell als moglich. Allerdings hat die Sparkasse heute Nachmittag geschlossen.”

Mittater*in: ,Ich kann ihnen gleich morgen friih einen Termin anbieten. Wir kénnten um 10:00 Uhr
bei lhnen sein und dann gemeinsam mit dem Geldtransporter zur Sparkasse fahren.”

Opfer: ,Ja, das ist gut.”

Mittater*in: , Allerdings missten sie dann noch heute die Gebihren in H6he von 1500 Euro per
Steam-, Paysafe-, Googleplay- oder Amazonkarte bezahlen. Dr. Miiller sagte mir bereits, dass sie mit
diesen Bezahlmethoden bereits vertraut sind. Eine andere Zahlungsmoglichkeit ist aufgrund des
Zeitdrucks leider nicht moglich. Aber morgen bekommen Sie ja die 120.000 Euro geliefert und
konnen Ihr Konto wieder auffillen.”

Opfer: ,Ja, die Paysafebezahlung war einfach. Ich werde dann gleich zum Supermarkt gehen und die
Karten kaufen. Es dauert allerdings ein wenig, da ich vorher noch am Geldautomaten vorbei muss.

Mittater*in: ,Kein Problem. Wann darf ich Sie wieder anrufen?”
Opfer: ,Ich denke gegen 15:00 Uhr bin ich wieder zuriick.”
Mittater*in: ,Gut. Bis dann.”

Opfer: ,Bis spater.”
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Das Opfer kommt gerade vom Supermarkt zuriick, als das Telefon erneut klingelt.

Opfer: ,Heidemarie/Wilhelm Schmidt.”
Mittater*in: ,,Meier, Sicherheitsplus Geldtransporte. Haben sie die Karten bekommen?“

Opfer: ,Ja. Ich gebe lhnen gleich die Codes durch. Karte 1: 1236987456985201; Karte 2:
1996321478527411...... (Karte 15: 5225874123012369“)

Mittater*in: ,,Gut dann steht der Auslieferung morgen friih nichts mehr im Wege. Ich gehe davon
aus, dass Sie die Gewinnsteuer bereits bezahlt haben?”

Opfer: ,Gewinnsteuer? Nein, die habe ich noch nicht bezahlt. Wie soll ich denn die Gewinnsteuer
bezahlen? Dann muss ich wohl ein Termin beim Finanzamt machen? Das kommt mir ein bisschen
komisch vor. Muss man den Gewinn nicht erst versteuern, wenn man ihn erhalten hat?“

Mittater*in: ,Normalerweise schon. Aber GroRgewinne ab 100.000 Euro missen sofort versteuert
werden. Das ist eine neue Regelung, da in den letzten Jahren ein paar GroRgewinner mit dem
Gewinn nach Stidamerika abgehauen sind, ohne Steuern zu zahlen.”

Opfer: ,,Ach so, das wusste ich gar nicht. Mit den Steuern ist es immer so kompliziert. Da muss ich
doch bestimmt etliche Formulare ausfullen?”

Mittater*in: ,Das ist in der Tat eine sehr komplizierte Angelegenheit. Wenn Sie mdchten, kdnnen wir
das fir Sie ibernehmen. Wir kdnnen die Gewinnsteuern in Héhe von 5.000 Euro fir Sie abfiihren und
den Papierkram Gbernehmen.”

Opfer: ,5000 Euro? Um Gottes willen!”

Mittater*in: ,Sie haben noch Glick, dass sie Rentner*in sind. Neulich hatten wir einen
Gewinntransport Gber 100.000 Euro an einen jungen Mann, der musste 40.000 Euro Steuern zahlen.
Denken Sie daran, dass Sie immerhin 120.000 Euro bekommen. Was sind da 5000 Euro
Gewinnsteuer?“

Opfer: ,So gesehen haben sie recht. Nehmen Sie die 5000 Euro einfach von dem Gewinn und bringen
Sie mir nur 115.000 Euro.”

Mittater*in: ,Das darf ich leider nicht. Die Gewinnkoffer sind versiegelt. Ich mache mich strafbar und
verliere meine Zulassung als Geldtransportunternehmer. Das kann ich nicht tun. Wollen Sie mich
etwa zu einer Straftat anstiften?”

Opfer: ,Nein, auf gar keinen Fall! Das wusste ich nicht. Entschuldigen Sie bitte. Ich kann aber kein
Geld mehr am Automaten abheben, da ich mein Tageslimit iberschritten habe. AuBerdem habe ich
nur noch knapp 7000 Euro auf dem Sparbuch.”

Mittater*in: ,Sie konnen das Geld morgen frilh gleich per Western Union oder Moneygramm
Uberweisen. Sie bekommen dann eine Geheimnummer, dhnlich wie bei den Paysafekarten. Diese
Nummer geben Sie mir am Telefon durch. Dann liefern wir Ihnen das Geld halt erst um 14:30 Uhr.
Dann haben Sie vorher genug Zeit alles zu erledigen.”

Opfer: ,Western Union? Moneygramm? Das kenne ich nicht!“
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Mittater*in: ,Western Union Uberweisungen kénnen sie bei jeder Postbank machen. Sie kennen
doch die Postbank? Das ist eine sehr seridse Bank.”

Opfer: ,Ja, gleich um die Ecke ist eine Filiale.”

Mittater*in: ,,Sie missen morgen frih zuerst die 6500 Euro vom Sparbuch holen. Dann gehen Sie zur
Postbank und zahlen 5000 Euro per Western Union an Peter Meier, BosporusstraRe 12, TR-34290.
Bei der Postbank kennen sie sich damit aus. Sie missen nur das Geld und Ihren Ausweis mitnehmen.
Sie bekommen dann eine Transfernummer mit. Diese sagen Sie mir am Telefon. Dann kénnen wir das
Geld herausgeben.”

Opfer: ,,0k. Ich denke, das bekomme ich hin. Aber warum soll ich 1500 Euro mehr abheben?“

Mittater*in: ,Unser Honorar fiir die Steuererhebung, Steuerzahlung und den Papierkram betragt
1500 Euro.”

Opfer: ,Das ist aber viel Geld.”

Mittater*in: ,Stellen Sie sich das nicht zu einfach vor. Das ist viel Papierkram und Aufwand. Sie
glauben gar nicht, was das Finanzamt alles verlangt! AulRerdem habe ich schon darauf verzichtet;
ihnen den Extratransport zur Sparkasse zu berechnen.”

Opfer: ,,Ach so. Und diese 1500 Euro kann ich Ihnen dann bezahlen, wenn Sie da sind?

Mittater*in: ,,Nein. Von den 1500 Euro kaufen sie bitte Steamkarten im Supermarkt. Kaufen sie diese
bitte, bevor sie zur Postbank gehen. Ich rufe sie dann gegen 10:00 Uhr an. Sie geben mir zunachst die
Steamkartennummern durch, danach fiihren Sie die Western Union Zahlung aus. Diese Reihenfolge
ist ganz wichtig, damit steuerlich alles giiltig ist.”

Opfer: ,Ich habe mir alles aufgeschrieben. Sie rufen dann morgen um 10:00 Uhr wieder an?*

Mittater*in: ,Ja, das mache ich. Bis morgen Frau/Herr Schmidt. Uberlegen Sie bis dahin schon
einmal, was Sie mit den 120.000 Euro machen wollen.”

Opfer: ,Das mache ich. Auf Wiederhoren.”

An dieser Stelle wird das Rollenspiel unterbrochen und die Beobachtungsauftrége 7. bis 10. werden
besprochen und die Ergebnisse visualisiert (Tafel, Flipchart, Beamer etc.). Sofern die Alternative mit
zwei Rollenspielern gewdhit wurde, wird der/die am Rollenspiel mitwirkende Kursteilnehmer*in
zundichst gebeten, seinen/ihren Eindruck zu schildern (,Wie haben Sie das Rollenspiel aus der
Perspektive des Opfers bis hierhin erlebt?”). Anschliefend wird das Rollenspiel fortgesetzt.

Ein Tag ist vergangen, das Opfer hat inzwischen die Steamkarten gekauft und die Western Union
Uberweisung vorgenommen sowie die Codenummern am Telefon durchgegeben. Es ist bereits 15:00
Uhr und der Geldtransporter ist nicht angekommen.

Das Opfer spricht mit sich selbst: ,Was mache ich nur, der Geldtransporter ist immer noch nicht da.
Gut, dass ich die Telefonnummer von Herrn Meier vom Display abgeschrieben habe. Ich rufe ihn mal

“

an.
Das Opfer widhlt.

Anschlussansage: , Dieser Anschluss ist nicht vergeben.”
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|Il

Das Opfer spricht mit sich selbst: ,,Ich muss mich verwahlt haben. Ich versuche es noch einma
Das Opfer wiihlt.
Anschlussansage: , Dieser Anschluss ist nicht vergeben.

Das Opfer spricht mit sich selbst: ,Dann versuche ich es mal bei der/dem Notar*in Dr. Muller. Da
habe ich mir ja auch die Nummer vom Telefondisplay aufgeschrieben.”

Das Opfer wdhlt.

Anschlussansage: , Dieser Anschluss ist nicht vergeben.“

8.4 Anmerkungen zur Riickmelderunde / Besprechung der Beobachtungsauftréige

Sobald das Rollenspiel zur Besprechung der Beobachtungsauftrage unterbrochen wird, bedankt sich
der/die Kursleiter*in ggf. bei dem/der mitspielenden Kursteilnehmer*in (Alternative mit zwei
Rollenspielern) und verschafft ihm/ihr einen Applaus der Gruppe.

Nach einem Rollenspiel besteht regelmalig - insbesondere fiir die aktiven Akteure - Redebedarf. Die
Schilderungen der Rollenspieler enthalten wertvolle Informationen fiir alle Kursteilnehmer. Durch sie
serlebt” der gesamte Kurs das Rollenspiel ein zweites Mal aus der Perspektive des
,Telefonbetrugsopfers”, ein drittes Mal aus ,Tater*innen-, und ein viertes Mal aus
,Beobachterperspektive”. Die individuellen Erfahrungen werden geteilt und zur ,,Gruppenerfahrung”.

Damit dies gelingt, ist es wichtig, den ,,Redebedarf” in einer Rliickmelderunde zu strukturieren:

Didaktisch sinnvoll ist, wenn zunachst die aktiven Rollenspieler (Alternative mit zwei Rollenspielern:
Telefonbetrugsopfer und Tater*in) das Erlebte schildern dirfen, bevor die Beobachter zu Wort
kommen. Andernfalls besteht die Gefahr, dass die Rickmeldung der Hauptakteure nicht mehr
authentisch ist, da sie an die Beobachterriickmeldung angepasst wird. Deshalb wird die folgende
Reihenfolge empfohlen:

Opfer Tater Beobachter
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Spielt der/die Kursleiter*in das Opfer, so gibt er/sie die ,Opferriickmeldung”. Dies ist
unproblematisch, sofern er/sie sich ausschlieBlich auf das im Rollenspiel Erlebte beschréankt. Das
Fachwissen zum Thema ,Gewinnversprechen” (welches er/sie sich z.B. durch die Lektliire des
vorliegenden Manuals angeeignet hat) darf er/sie an dieser Stelle (noch) nicht einbringen. Dies
wirde das didaktisch wertvolle, gemeinsame Erarbeiten kriminalpraventiver Verhaltensweisen (5.)
vereiteln.

ErfahrungsgemaR ist eine ,ertragreiche” Rickmeldung nur dann moglich, wenn neben der
empfohlenen Reihenfolge folgende Regeln eingehalten werden:

e Rickmeldungen werden nicht unterbrochen!
e Rickmeldungen werden nicht kommentiert / keine Rechtfertigungen!

e Am Ende der Rickmelderunde kommt das Opfer ein zweites Mal zu Wort, sofern es noch
etwas zum Rollenspiel sagen mochte!

Um Rickmeldungen einzuleiten oder bei unbefriedigenden Riickmeldungen weitere Informationen
,heraus zu kitzeln“ bieten sich folgende Fragen an:

e ,Wie war das Rollenspiel fiir Sie als ,,Opfer“?“
e, Wie haben Sie sich in der , Telefonsituation” geftihlt?“

e ,Wie war es, vor der Gruppe in diese Rolle zu schlipfen?”
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9. Erarbeiten kriminalpréventiver Verhaltensweisen

Im Anschluss an die Riickmelderunde soll gemeinsam erarbeitet werden, wie sich das ,Opfer” vor
dem Telefonbetrug hatte schitzen kénnen. Dabei dienen die bereits bearbeiteten
Beobachtungsauftrage als Grundlage. Anhand der Leitfragen (siehe Kasten) lassen sich die
gemachten Beobachtungen dann auf folgende polizeiliche Kernbotschaften reduzieren (siehe
Kasten). Bei einer leistungsschwachen Gruppe muss der/die Kursleiter*in ggf. einen groReren Teil zur
Erarbeitung beitragen bzw. die polizeilichen Kernbotschaften vortragen. Die erarbeiteten
Kernbotschaften werden visualisiert (Tafel, Flipchart, Beame etc.). Anschliefend kann eine Kopie des
Kastens mit den Leitfragen und den Kernbotschaften ausgehandigt werden.

Erarbeitung von schiitzenden Verhaltensweisen (Kernbotschaften)
Wie konnen Sie den direkten telefonischen Kontakt mit dem Tater immer verhindern?

e Lassen Sie einen Anrufbeantworter alle Telefongesprache entgegennehmen!

e Verwenden Sie eine Whitelist fiir eingehende Anrufe! ,Whitelist“ wird eine Liste
genannt, in der Rufnummern von erwiinschten Anrufern (Angehdrige, Bekannte etc.)
eingetragen werden. Eine ,,Whitelist” fiir eingehende Anrufe verhindert, dass Anrufer die
nicht auf der ,Whitelist“ stehen, durchgestellt werden. Erkundigen Sie sich bei lhrem
Telefonanbieter, ob dieser eine , Whitelistfunktion” fiir eingehende Anrufe anbietet bzw.
ob dieser entsprechende Hardware anbietet. Lassen Sie sich gegebenenfalls durch lhre
Kinder oder Enkelkinder bei der Einrichtung einer , Whitelist“ unterstitzen.

Wie kénnen Sie die meisten Betrugsanrufe von vornherein verhindern?

e Verzichten Sie auf einen Eintrag im Telefonbuch (Telefonbucheintragsverzicht/
Telefonbuchaustrag)! Wenn Sie das nicht moéchten, lassen Sie sich wenigstens ohne
oder mit abgekiirztem Vornamen eintragen!

Was konnen Sie tun, wenn Sie das Telefongesprach bereits angenommen haben und jemand
vorgibt eine Gewinnspielzentrale, ein Notar 0.3. zu sein?

e Sofort auflegen! Dann die 110 wdéihlen, um den Vorfall der Polizei mitzuteilen!
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10. Geddchtnistrainingsiibungen

Durch die Gedachtnistrainingsiibungen sollen die erarbeiteten Kernbotschaften und damit die
Empfehlungen der Polizei Gitersloh dauerhaft verinnerlicht werden. Dazu kénnen die nachfolgenden
Gedachtnistrainingsiibungen der verschiedenen Schwierigkeitsgrade verwendet werden.
Selbstverstandlich kénnen alternativ auch eigene Gedachtnistrainingsiibungen entwickelt werden,
sofern sie sich an den polizeilichen Kernbotschaften orientieren (siehe Kasten).

Schliisselbegriffe:
e Anrufbeantworter
e Whitelist
e Telefonbuchaustrag

e Sofort auflegen und die 110 wahlen
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Kopiervorlage: Vorgeschlagene Gedachtnistrainingsiibung
Schwierigkeitsgrad: mittelschwer

Wortsuchratsel
Suchen Sie die versteckten Woérter!

9 Worter sind in diesem Wortsuchratsel versteckt.

A B CDTETFGHII J KLMNDO
1{6/v/ VA DL C J|J/ON DB Y A H
2(v P C/A L|/L CENT/ER O X T
3]0 GGA/R U B S M O A A E B T E
4|Q/E P U D E/Q P J/C N|I E E|L
5|P W L/ F NG P UWM|/R N L L|E
6/|L I/A/B A L Y/ LMOU T UE|F
7|6 NB E| T E/A|lZ B L F/ R/ F F|O
8|A/N/Z A Z K A/Z L|/R B A N O|N
9|U/V/|O N I P A/AM|J E G N/ N|B
10| F E|C/ T P|E/H I|X R A|S B B|U
11| L R|K/W U|H P R|L/C N|V I U|C
12| E S|E/O W/ K/A G|U O T|E T C|H
13]G P N/ R|/A T|J F G R/W R R|/H A
14|B R D T|S T|K P B S /O Z A|K U
15| E E | | E/D U/A G N D R|I G A S
16| T C N R/ L/ D/H Z J P T C Z|S T
17|R H/Q/ P O|L I Z|E| I E|H T N|R
18|U E E/ LM A|L C X T/ R T A|P A
19]G N AU F L|E G E N B S 2|z G
200W'S Q A/lOT G A GO A X| X P Q

1) ANRUFBEANTWORTER 2) EINTRAGSVERZICHT 3) TELEFONBUCHAUSTRAG 4) CALLCENTER
5) GEWINNVERSPRECHEN 6) AUFLEGEN 7) ABZOCKE 8) POLIZEI 9) BETRUG
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Kopiervorlage: Vorgeschlagene Gedachtnistrainingsiibung
Schwierigkeitsgrad: mittelschwer

Losung Wortsuchratsel:

A B CDZEFGH1I J KLMNDPO
1
2 C A L|L CE N T E R T
3 G A E E
4 E N | | L
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Kopiervorlage: Vorgeschlagene Gedachtnistrainingsiibung

Schwierigkeitsgrad: schwer

Wortsuchriatsel

Suchen Sie die versteckten Woérter!

8 Worter sind in diesem Wortsuchratsel versteckt.
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Kopiervorlage: Vorgeschlagene Gedachtnistrainingsiibung

Schwierigkeitsgrad: schwer

Losung der Wortsuchratsel:
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11. Ubung: Betrugssichere Handlungsanweisungen fir den/die Kursleiter*in

In dieser Ubung sollen die Teilnehmer*innen die zuvor erarbeiteten Verhaltensweisen anwenden. Sie
haben die Aufgabe, dem/der Kursleiter*in fir folgende ,Betrugstelefonate” Handlungsanweisungen
zu geben. Damit soll diese/r als potentielles Opfer den Telefonbetrug vereiteln.

AnschlieBend wird wieder der Telefonkontakt simuliert. Hat der/die Kursleiter*in gute
Handlungsanweisungen bekommen, landet der Anruf auf dem Anrufbeantworter bzw. wird nicht
entgegengenommen.

Sollten seitens der Teilnehmer*innen Fehlentscheidungen (Verzicht auf Anrufbeantworter, Verzicht
auf Telefonbuchaustrag) getroffen werden, muss der/die Geddchtnistrainer*in diese durch gezielte
Fragen und das Erinnern an die zuvor gemeinsam erarbeiteten Grundsdtze korrigieren.

Fiir die Ubung ,,Betrugssichere Handlungsanweisungen fiir den/die Kursleiter*in“

Empfohlene Vorgehensweise:
e Anrufbeantworterattrappe (z.B. Pappschild mit der Aufschrift ,,Anrufbeantworter®)
e CD-Spieler
e Beiliegende CD
o Beiliegender Rollenspieltext
e 1 Telefonhérer/Telefon oder TelefonhGrerattrappe

Alternative Vorgehensweise:
o 2 Telefonhorer oder Telefone oder Telefonhérerattrappen
e Telefonbuch
o Beiliegender Rollenspieltext
e Ggf. Tastatur oder Laptop
e Ggf. Trennwand (z.B. Metaplanwand, Bettlaken, ausgeklappte Seite Schultafel....)

11.1 Rollenspieltext ,,Betrugssichere Handlungsanweisungen fiir den/die Kursleiter*in“
11.1.1 Empfehlung Telefonbuchaustrag

Der/die Tater*in tippt auf seiner/ihrer Tastatur und spricht dabei mit sich selbst: ,Ich habe
Heidemarie/Heinrich und Gutersloh in meinem elektronischen Telefonbuch eingetragen. Warum
wird mir Heidemarie/Heinrich Schmidt nicht mehr angezeigt? Ich konnte schworen, dass der Eintrag
beim letzten Mal noch vorhanden war. Schade, ein potentielles Opfer weniger.”

11.1.2 Empfehlung Anrufbeantworter:

Der/die Tater*in tippt noch einmal auf seiner/ihrer Tastatur und nimmt dann den Telefonhdrer und
hort:

,Dies ist der Anschluss von Heinrich Meyer, ich bin zurzeit leider nicht telefonisch erreichbar. Bitte
hinterlassen Sie eine Nachricht auf dem Anrufbeantworter.”

Der/die Tater*n legt auf: ,Ich spreche doch nicht auf einen Anrufbeantworter. Da hitte die Polizei ja
spater eine Tonbandaufnahme von meiner Stimme. AuBerdem misste ich eine echte
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Rickrufnummer angeben. Hier ist ja schon der nachste in der Liste: Heinrich Kramer.” Der Tater tippt
und nimmt den Telefonhorer wieder auf.

12. Geddchtnistrainingsibung

Durch die Gedachtnistrainingsiibungen sollen die erarbeiteten Kernbotschaften und damit die
Empfehlungen der Polizei Gitersloh dauerhaft verinnerlicht werden. Dazu kénnen die nachfolgenden
Gedachtnistrainingsiibungen der verschiedenen Schweregrade verwendet werden.
Selbstverstandlich kénnen alternativ auch eigene Gedachtnistrainingsiibungen entwickelt werden,
sofern sie sich an den polizeilichen Kernbotschaften orientieren (siehe Kasten).

Schliisselbegriffe:
e Anrufbeantworter
o Whitelist
e Telefonbuchaustrag

e Sofort auflegen und die 110 wahlen
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Kopiervorlage: Vorgeschlagene Gedachtnistrainingsiibung Schwierigkeitsgrad: leicht
Wortschlangen

Verbinden Sie die Buchstaben in der richtigen Reihenfolge. Der unterstrichene
Buchstabe ist der Anfangsbuchstabe.Welche Schlisselbegriffe verbergen sich
hier?
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Kopiervorlage: Vorgeschlagene Gedachtnistrainingsiibung Schwierigkeitsgrad: mittelschwer
Wortschlangen

Verbinden Sie die Buchstaben in der Richtigen Reihenfolge. Welche
Schlisselbegriffe verbergen sich hier?
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Kopiervorlage: Vorgeschlagene Gedachtnistrainingsiibung Schwierigkeitsgrad: schwer
Wortschlangen

Verbinden Sie die Buchstaben in der Richtigen Reihenfolge. Welche
Schlisselbegriffe verbergen sich hier?
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Losungen Wortschlangen

Schwierigkeitsgrad leicht:
e WHITELIST
e ANRUFBEANTWORTER

e AUFLEGEN

Schwierigkeitsgrad mittelschwer:
e WHITELIST
e ANRUFBEANTWORTER

e AUFLEGEN

Schwierigkeitsgrad schwer:
e WHITELIST
e ANRUFBEANTWORTER

e AUFLEGEN
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13. Bewegungstibung

Die Bewegungsgeschichte ,Falsche Gewinnversprechen am Telefon” eignet sich gut als Abschluss
oder Lockerungsiibung der Gedachtnistrainingseinheit. Bewegungsgeschichten verknipfen
Gedachtnistrainingsiibung und koérperliche Aktivitat miteinander. Die geforderten Bewegungen
werden den Schlisselbegriffen der polizeilichen Kernbotschaften zugeordnet. Wenn moglich werden
Bewegungen gewahlt, die unmittelbar mit den Schliisselbegriffen zusammenhangen. Dadurch ist es
noch einfacher, die polizeilichen Empfehlungen zu behalten. Selbstverstdndlich kdnnen auch eigene
Bewegungsgeschichten erfunden werden, die die polizeilichen Schliisselbegriffe transportieren. Wird
ein Begriff vorgelesen, so fiihren die Teilnehmer*innen die entsprechende Bewegung aus. Der
Schwierigkeitsgrad kann durch die Lesegeschwindigkeit variiert werden.

Schlisselbegriffe:
e Anrufbeantworter
e Whitelist
e Telefonbuchaustrag

e Sofort auflegen und die 110 wahlen

Beispielhafte Bewegungszuordnung:

Telefonbuchaustrag = Sybolisch fiir den Austrag wird das Telefonbuch mit beiden Hande
zerissen.

Anrufbeantworter = Der Daumen und die Finger der linken Hand werden geoffnet und
geschlossen. Dies soll symbolisieren, dass der Anrufbeantworter das Sprechen
Ubernimmt.

Auflegen = Mit der rechten Hand wird eine energische Bewegung nach unten gemacht. So
als ob man einen Telefonhorer aufknallt.

Schalke 04 = Aufstehen und die Hande zum Jubel hochreiRen
Karl-Heinz = In die Hande klatschen.

Kathe = Mit den FiiRen stampfen.

Das denkwiirdige Pokalfinale

Karl-Heinz sitzt angespannt vor dem Fernseher. Es lduft das Pokalfinale zwischen dem FC Schalke 04
und Borussia Dortmund. Friiher hat er die Spiele seines FC Schalke 04 regelmaRig im Stadion verfolgt.
Doch seit er auf den Rollator angewiesen ist, hat sich das gedndert. Was fiir ein Spiel! Der FC Schalke
04 hat einen 4:0 Rickstand binnen 23 Minuten aufgeholt. Beim Stand von 4:4 ist das Spiel in die
Verlangerung gegangen. Es lauft bereits die zweite Halfte der Verlangerung. Torchancen auf beiden
Seiten. Karl-Heinz hilt es schon lange nicht mehr auf seinem Sessel: Er steht auf seinen Rollator
gestltzt, zwei Meter vor der Mattscheibe. Plotzlich kommt Kathe ins Wohnzimmer. Verargert raunzt
sie Karl-Heinz an: ,Warum gehst du nicht ans Telefon? Horst du nicht, dass es die ganze Zeit klingelt?
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Wieso ist der Anrufbeantworter nicht an?“ Doch Karl-Heinz ist so sehr ins Spiel vertieft, dass er nicht
reagiert. Wenn der FC Schalke 04 spielt, vergisst er alles um sich herum.

Kathe nimmt den Hoérer ab. Es ist eine sympathische Frauenstimme am Telefon. Sie sei von der
Gewinnzentrale, sagt sie. Kathe hatte einen grofRen Mercedes im Wert von 80.000 Euro gewonnen.
Um den Mercedes zu erhalten, miisse Sie allerdings noch heute 1500 Euro Uberfiihrungsgebiihren
per Western Union oder mit Geldwertkarten bezahlen. Sonst werde erneut gelost.

Wihrend Kdhte sich von der netten Frau erkldren ldsst, wie Western Union Uberweisungen
funktionieren, hort sie, wie im Wohnzimmer Jubel ausbricht. Der FC Schalke 04 ist offensichtlich in
Flihrung gegangen. Das wird eine doppelte Freude fiir meinen Karl-Heinz denkt sie sich. Der
Pokalsieg und ein neuer Mercedes an einem Tag. Gut, dass der Anrufbeantworter ausgeschaltet war.

Wenig spater steht Kathe am Schalter der nachsten Postfiliale und fillt das Western Union
Uberweisungsformular aus. Mit dem Gewinn will sie Karl-Heinz (iberraschen. Als der Postmitarbeiter
den Empfangernamen und die Empfangeranschrift auf dem Formular liest, wird er misstrauisch.
,Haben Sie Verwandte in der Tirkei?“ ,,Nein, wir haben ein Auto gewonnen. Ich muss 1500 Euro fir
den Transport nach Deutschland bezahlen.” Das eben noch lachelnde Gesicht des Postmitarbeiters
verzieht sich zu einer sorgenvollen Miene. Er weigert sich die Uberweisung durchzufiihren und ruft
die Polizei an.

Nachdem der freundliche Polizist die Betrugsmasche erldutert hat, riat er Kadthe zu einem
Telefonbuchaustrag. Viele Telefonbetriiger wiirden gezielt nach alten Vornamen im Telefonbuch
suchen und dann diese Anschliisse anwahlen. AuRerdem empfiehlt er, von einem Anrufbeantworter
alle Anrufe entgegennehmen zu lassen. Ein Anrufbeantworter schiitze vor dem direkten
Telefonkontakt mit Betrigern. Auch lastigen Umfrage- oder Werbeanrufe kénne man so aus dem
Weg gehen. Wenn doch einmal ein Betriiger auf den Anrufbeantworter spreche, kénne man sich in
Ruhe von Angehorigen oder der Polizei beraten lassen, bevor man zuriickrufe.

Kathe ist erleichtert, dass es so einfach ist, sich vor samtlichen Telefonbetrugsmaschen zu schiitzen.
Als sie die Wohnungstiir aufmacht, kommt Karl-Heinz ihr freudetrunken entgegen. ,Pokalsieg!
Diesen schwarz-gelben Halunken haben wir es aber gezeigt!“. Kdthe muss prompt an den schwarz-
gelb gekleideten Postmitarbeiter denken, der sie soeben vor dem Verlust von 1500 Euro bewahrt
hat. ,Gelb und Schwarz sind ab heute meine Lieblingsfarben!”, antwortet sie dem verdutzt
dreinschauenden und nun vollig verunsicherten Karl-Heinz. Schnell schiebt sie hinterher: , Keine
Angst, dass hat nichts mit FuBball sondern mit einem Mitarbeiter der Deutschen Post zu tun.” Dann
klart Kathe ihren Karl-Heinz tGber Anrufbeantworter, Telefonbuchaustriage und ihre neue Vorliebe
fir gelb-schwarz gekleidete Postmitarbeiter auf.
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Kontakt

Kreispolizeibehorde
Giitersloh

Marco Hein

Bundesverband
Geddichtnistrainig e.V.

Manfred Noger

Herzebrocker StraRe 142,
33334 Giitersloh

https://guetersloh.polizei.nrw

KK fir Kriminalpravention und
Opferschutz

marco.hein@polizei.nrw.de

Black-und-Decker-StraRRe 17B
65510 Idstein

servicebuero@bvgt.de
www.bvgt.de

Vorstandsmitglied und Fachreferent
fir kriminalpraventives
Gedachtnistraining im BVGT e.V.
Gedachtnistrainer im BVGT e.V.

mnoeger@bvgt.de
www.gehirnpotential.de

05241.869-0

05241.869-1872

06126.50578-0

0151.40728235
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Weitere Projekte der KPB Gutersloh

e — »Tater schocken - Anruf blocken!“
W TR

s Ansprechpartner: marco.hein@polizei.nrw.de
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»Klappe zu - Tasche sicher!“
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Ansprechpartner: marco.hein@polizei.nrw.de
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— »Geldibergabeumschlag fiir Banken gegen Telefonbetrug
i _ t i Ansprechpartner: marco.hein@polizei.nrw.de
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»,Pravention beginnt bei Geld!“

Projekt zur Friiherkennung islamistischer Radikalisierung

Ansprechpartner: torsten.lindahl@polizei.nrw.de
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»Wechselgeld - Verhinderung von Vandalismus an Schulen”
Ansprechpartner: dirk.struckmeier@polizei.nrw.de

guido.baratella@polizei.nrw.de

»,Gltersloher Modelprojekt - Orientierungssystem fiir Einsatz- und
Rettungskrafte”

Ansprechpartner: guido.baratella@polizei.nrw.de

Netzwerk ,,Zuhause sicher”
Ansprechpartner: dirk.struckmeier@polizei.nrw.de

guido.baratella@polizei.nrw.de

»Bedrohungsalarmiibungen — Sichere Schulen im Kreis Giitersloh”

Ansprechpartner: guido.baratella@polizei.nrw.de
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